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De quoi s aqgit-il ?:

Extrait d'un rapport du Parlement Européen:

" L'existence d'un systeme d'écoute des communications fonctionnant, avec
participation des Etats-Unis, des Royaume-Uni, du Canada, del'Australie ¢
la Nouvelle-Zélande dansle cadre de |I'accord UKUSA, nefait plus de doute
est vraisemblable, eu égard aux indices disponibles, qu'il est dénommé
ECHELON (... et) qu'il est utilisé pour intercepter des communications pri
et économiques maisnon militaires. L'analyse a montré que la puissance de
systéme ne peut étre auss grande, tant s'en faut, que ce que certains médias
supposent. (...) La France serait en mesure, du moins en ce qui concerne les
conditions géographiques - elle est en effet le seul Etat membre del'UE a
poskder desterritoiresoutre mer - de mettre sur pied a elle seule un systen
d'écoute mondial. 11 ressort de certainsindices que la Russie pourrait égale
exploiter un tel systéme. (...) Lesentreprises doivent protéger tout leur
environnement detravail c'est-a-dire aussi les moyens de communication
servant atransmettre desinformations sensibles. Les particuliersdoivent e
auss étre engagésa crypter leur courrier électronique, un courrier non cryj|

sassimilant a unelettre sans enveloppe.”
(Vair I'intégralité du rapport)

Si le" brouillage" ("jamming up") d'Echelon peut paraitre pr étentieux, sinc
infaisable, rien ne nous oblige a rester passifs, au contraire : nous voulons
dénoncer le scandale de cette surveillance, écoute et interception de nos
communications. La vie privée ne peut se contenter de devenir sujet
d'inquiétude unefoisqu'ele a été viol ée. Cette campagne a été lancée avec (
objectifs. Le premier est évidemment d'informer les citoyens de I'existence
systeme Echelon et de ce qu'ils peuvent faire (en théorie) pour en " brouiller
fonctionnement, que ce soit en envoyant lesfameux " mots-clefs" ains qu'er
évitant (et c'est encore mieux) defairel'objet d'unetelle surveillance al éato
et anonyme émanant de services de renseignements étrangers. L e second
objectif est de fournir lesliens, informations et logiciels leur per mettant
justement de sécuriser leurs communications, e-mails, r éseaux, systemes
d'exploitation, par le truchement d'outils de cryptographie rendant unetell
surveillance a priori inefficace.

Tout ce que nous vous demandons est d'informer vos amis. Envoyez-leur ur
mail le 21 octobre 2001 a propos d'Echelon, en y incluant si possible quelqu
uns, sinon tousles" mots-clefs' pr é-cités. En insérer de maniéreréguliered
vos e-mails serait bien évidemment encor e plus efficace.

L'Union Européenne a découvert qu'elle ne pouvait pasfaire grand chosee

vue d'abolir Echelon. Elle a publié son rapport, plié satente et est rentréec
ses pénates. A mesure qu'Echelon ne cessera pas pour autant de fonctionne
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devioler notrevie privée, le moins que nous puissionsfaire est del'aider de
sorte que nous soyons sirsqu'il ait beaucoup afaire.

Voir le communiqué de presse de cette " Journée de brouillage d'Echelon” (* Jam Echelon

Day").

Nous vous invitons vivement a utiliser le' Générateur de mots-clefs pour

Echelon' (" Echelon's Trigger Words Generator") afin de créer un courrier
type aléatoire, et plutot rigolo, a faire parvenir avoslistes de contacts. Son
utilisation vaut bien mieux que de se contenter de copier/coller lafameuse |
de mots-clefs, vous pouvez mémereparamétrer le courrier par vous-méme.

Liens et ressources a propos d'Echelon

Tous ces liens ouvriront une nouvelle fenétre.

Echelon

*NB* : Ces liens actifs sont les meilleurs sources d'informations sur Echelon. Mais aucun des sites sourcés n'a pour autant

e En francais:

o Vues d'ensemble : Echelon On Line a pour vocation de proposer des analyse:t
synthéses sur les connaissances que nous pouvons avoir concernant le réseau
contient aussi bien des textes obtenus sur Internet que des tentatives de synthé:
[ntelligence Stratégigue pour les archives presse, ainsi que les synth éses effectl
Securinet, Confidentiel-defense.com et Roussel.org et I'analyse juridique de Dav

0 Réseau de surveillance Echelon. Dossier compilé par l'incontournable transna
articles du Mande Diplomatique , Radio France Internationale, || Mondo, Caurrier
International : « Grandes oreilles » américaines, Deux millions de communicatiol
a la minute, Une véritable main-mise sur British T élecom, Vers un nouveau siecl
d'impérialisme américain...
http://www.transnationale.org/dossiers/information/controle.htm
http://www.monde-diplomatique.fr/dossiers/echelon/
http://www.rfi.fr/Kiosque/Mfi/Guerre/

http://www.courrierinternational.com/dossiers/soc/echelon/echelon00.htm

o Voir aussi les dossiers de Strategic Road, du Monde Interactif, du Temps, de C
(avec une critique de Surveillance électronique planétaire, le livre de Duncan Ce
journaliste qui fait référence sur la question), la base de données d'articles de I'e
Maurizio TURCO, ainsi que les articles de Libération, Le Monde , ZDNet, Transfe
Bulletin lambda, ZataZ.

http://www.strategic-road.com/dossiers/echelon.htm
http://interactif.lemonde.fr/dossier/0,5611,2858-3824--0,FF .html
http:/imww.letemps.ch/dossiers/echelon/default.htm
http://www.chronicart.com/echelon/ev_somm.htm
http://digilander.iol.it/mturco/echelon/banca_dati/echelon_banca_dati.htm

© Commission tempaoraire sur le systéme d’interception « ECHElL ON » : Etuds
(Development of surveillance technology and risk of abuse of economic informat

évaluation des techniques de contréle politique" - Résumé analytique), Documer
réunion, Documents de travail, Projet de rapport sur Echelon...
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Extraits choisis par "PGP en frangais" du Rapport d'information parlementai
systemes de surveillance et d'interception électroniques pouvant mettre en caus
nationale (systeme Echelon) d'Arthur Paecht.
http://www.geocities.com/SiliconValley/Bay/9648/echelon -paecht.htm

http://www.assemblee-nationale.fr/rap-info/i2623.asp
Traduction du rapport parlementaire européen "Capacité D'interception Capac
de Duncan Campbell (en VO : InterceptionCapabilities 2000) : Qu'est ce que I
des communications ? L'Alliance UKUSA, Opération SHAMROCK, Satellites Sig
et renseignement économique, Glossaire et définitions...
http://www.multimania.com/corruptn/08-18.htm
http://www.iptvreports.mcmail.com/interception_capabilities_2000.htm
Le nouveau d éfi américain Dossier d'’Amnistia.net : USA-UE: la guerre des s¢
Echelon et le business US, Les renseignements US et France Télécom, L'axe B
Pasqua, Le réseau Gladio et la démocratie confisquée, L'oncle Sam étend ses ¢
oreilles

http://www.amnistia.net/news/articles/plusnews/dosuseur.htm

e sur Frenchelon: (le systeme francais d'écoute et d'interception)

o

L'ESPIONNAGE N'EST PLUS UN SECRET par Jean Guisnel, qui a révélé le 6
que les Francais ont eux aussi entrepris la mise en place d'un systéme d'interce
satellites de communication. Ce moyen d'écoute organisé par la DGSE (Directio
de la sécurité extérieure), se double d'autres systémes, confiés quant a eux a la
(Direction du renseignement militaire).
http://www.adetocqueville.com/cgi-binloc/getzip.cqi?0+782

Frenchelon. les grandes oreilles made in France (sur ZDNet) Par Danielle Ke
Jérdme Thorel, entre autres textes de ZDNet (voir aussi le Bulletin Lambda. « N
rien a envier des Américains. Nous avons notre équivalent d'Echelon en France,
au sein d'une station d'écoute de la région parisienne, avec moteurs d'analyse s
pour trier l'information. » Voila en substance ce qu'affirmait un officier de la DST
journalistes au début de I'année 1998.

http://www.zdnet.fr/tech/secu/a0014768.html

ESPIONNAGE : COMMENT LA FRANCE ECOUTE LE MONDE, une enquéte ¢
Jauvert pour le Nouvel Observateur. C'est une priorité des services francais de
renseignement : écouter les communications qui transitent par les satellites. Def
la DGSE a ouvert plusieurs bases d'interception, en m étropole et dans les Dom-
Comment fonctionnent ces stations secretes, dont nous publions les photos ? Q
elles ? Avec quels résultats ? Ces « grandes oreilles » peuvent-elles menacer la
des citoyens ?

http://www.nouvelobs.com/archives/nouvelobs 1900/

Mission actuelle de la DGSE (sur le site "non-officiel" de la Direction Générale
Sécurité Extérieure). D és 1981, la DGSE a plac ée une priorité plus élevée dans
de renseignement technologique . Le Directeur-général d'alors, Pierre Marion, a
pied une cellule de 20 hommes spécialisés dans ce domaine. Depuis la venue d

écoutes, signalons ceIIe des cables sous-marins. Elargir le réseau d'écoute sate

une priorité. Voir aussi les agents de recherche de l'informations automatisés res

I'ancienne version du site.
MMMMM—W i i i i —
http://dgse.citeweb.net/agentintello.htm
Vers un systéme global européen d'observation par satellites, communiqué
du Ministére de la Défense, qui publie aussi un dossier consacré a Helios- 1 'aeil
européens, voir aussi HELIOS 1l : un systéme ouvert a I'Europe

. http:/iIwww.defense.gouv.fr/actualites/communiques/c100901/100901.htm
http://www.defense.gouv.fr/actualites/dossier/d104/index.htm

Voir aussi l'article, historique, " renchelon . France's Alleged Global Surveillan
i icati , de Kenneth Neil C
Communications Week International, 24.03.1999

, Le Rapport d'information sur le Renseignement par l'image déposé par Jean-M
BOUCHERON a I'Assemblée Nationale intitulé "Des espions au service de |a pa
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hitn/ blee-nati le.f infofianic 984_86007
http://emedia.free.fr/helios.htm

O Voir enfin la page Other Governmental Surveillance Agencies du site Echelor
propos des autres systémes de surveillance, d'écoute et d'interception des
télécommunications.
http://www.aclu.org/echelonwatch/networks.html

http://www.aclu.org/echelonwatch/

e The Latest Resources and Links:

O Echelon FAQ Echelon is the term popularly used for an automated global inter
relay system operated by the intelligence agencies in five nations: the United Ste
United Kingdom, Canada, Australia and New Zealand (it is believed that ECHEL!
http://www.aclu.org/echelonwatch/echfag3.htm

O Thisis John Young's site. An excellent resource and worth a visit.
http://cryptome.org/cryptout.htm#Echelon

o Exposing the Global Surveillance System by Nicky Hager This article is refere
without the permission of CAQ (Covert Action Quarterly)
http://www.dis.org/erehwon/echelon.html

O The Echelon System: About the NSA's system of eavesdropping on worldwide
messages. http://serendipity.magnet.ch/hermetic/crypto/echelon/echelon.htm

o Inside Echelon: The history, structure und function of the global surveillance sy
as Echelon.
http://www.heise.de/tp/english/inhalt/te/6929/1.html

o Echelon is a term associated with a global network of computers that automatic
through millions of intercepted messages for...
http://www.fas.org/irp/program/process/echelon.htm

o Echelon, UK/USA Alliance, NSA Electronic Communications Interception, Sury
STOA,... Personal web site by Paul Wolf concerned with Echelon global surveille
and other privacy threats. Links to other issue related sites.
http://www.icdc.com/~paulwolf/echelon.htm

O Waorldwide Espionage Netwaork Expased in Alphabetics (Site looking for Alpt
Code importance in Echelon) Good Reference site regardless of approach - don
content too quickly.
http://www.greaterthings.com/Word-Number/Organizations/Echelon/

o Codename: ECHEL ON DICTIONARY Global Electronic Surveillance; NCOIC P
Echelon, UK-USA Alliance of Intelligence Gathering agencies, spying on you.
http://www.ncoic.com/echelon.htm

O Echelon On-line Surveillance Last update Tuesday 05 September 08:29:21 P
The new space invaders Spies in the sky Peter Goodspeed National Post Saturc
February 19, 2000 A former employee of Canada's security...
http://www.fire.net.nz/echelon.htm

0 ECHELON: America's Spy in the Sky -- Patrick Poole/CovSyn Back Issues of |
Books from the Covenant Foundation Order Author Bios Endorsements Permiss
Reprint PREMISE : An online Journal The Kuyper Institute The CAPO Weekly U
The Institutes Kuyper Institute... http://capo.org/opeds/pp0615.htm

o What the krunk is Echelon?
http://www.homegame.org/news/echelon/echelon.html

O Echelon: America's Secret Global Surveillance Netwaork -- Patrick S. Poole Ir
greatest surveillance effort ever established, the US National Security Agency (M
created a global spy system, codename ECHELON, which captures and analyze
every phone call, fax, email and telex message sent anywhere in the world...
http://fly.hiwaay.net/~pspoole/echelon.html

O Cyber-Rights Cyber-Liberties (UK) Echelon Watch Pages This section of Cyt
Cyber-Liberties (UK) deals with issues in relation to the interception of communi
global stage. It will provide useful information and links in relation to internationa
governmental and non governmental, public... http://www.cyber-
rights.org/interception/echelon/
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o

Echelon: NSA's Global Electronic Interception and they don't give a damn al
personal privacy or commercial confidence. Project 415 is a top-secret new glob
surveillance system. It can tap into a billion calls a year in the UK alone. Inside C
Campbell on how spying entered the 21st century. http://www.gn.apc.org/duncar
dc.htm
Echelon: Exposing the Global Surveillance System IN THE LATE 1980'S, IN A DEC|
PROBABLY REGRETS, THE U.S. PROMPTED NEW ZEALAND TO JOIN A NEW AND HIGHLY SECRE]T

INTELLIGENCE SYSTEM. HAGER'S INVESTIGATION INTO IT AND HIS DISCOVERY OF THE ECHELC
DICTIONARY HAS REVEALED ONE OF THE WORLD'S...

http://www.c4i.org/erehwon/echelon.html

Echelon | The Bulletin of the Atomic Scientists The fear that "big brother" mig
monitoring our private communications is not new. It's no wonder that when a Ja
report to the European Parliament, An Appraisal of Technologies of Political Con
claimed that "within Europe, all e-mail...
http://www.bullatomsci.org/issues/2000/ma00/ma00richelson.html

Mario's Cyberspace Station: Echelon Good Article from 1999:
http://mprofaca.cro.net/echelonfr.htmi

Duncan Campbell's report to the European Parliament, "Interception Capabil
http://www.iptvreports.mcmail.com/stoa_cover.htm

Spotlight on Wiretapping and Echelon from Free-Market.Net: The Freedom |
review and summary of the civil liberties issues related to Wiretapping and Eche
links to the breadth and depth of online resources available to you. http://www.fre¢
market.net/spotlight/wiretapping/

QA Information Security AB - Codename: Echelon Within Europe, all emall, t¢
and fax communications are routinely intercepted by the United States National ¢
Agency, transferring all target information from the European mainland ...
http://www.all4us.com/xtc/echelon002.htm

A serious collection of links: Echelon System : U.S. Global Surveillance Are yt
communications in Europe safe ? In a word - 'NO!"
http://www.dfg-vk.de/english/book73c.htm

Once again: Echelon Watch Encourages public discussion of the Echelon Netw
intelligence gathering organization, that is a potential threat to civil liberties, and
governments of the world to protect our rights. Active site... check it out! Get invc
http://www.echelonwatch.org/

e World (non-English language) Echelon Links:

o

Daossier Codenaam Echelon NRC, NRC Handelsblad, echelon, codenaam, ect
agents, fbi, nsa, fbi eu surveillance plan, lekken, afluisteren, aftappen, tappen, si
onderscheppen, interceptie, dataverkeer, telecommunicatie,...
http://www.nrc.nl/W2/Lab/Echelon/inhoud.html

Telepolis-Echelon Das Schweizer Abhorsystem Satos 3, das mit Echelon in Ve
gebracht wird, wurde laut Medienberichten bereits zum Weltwirtschaftsforum ein
http://www.heise.de/tp/deutsch/special/ech/default.html

Petits débats sur Echelon feuillet articles sites. notes S'exprimant a Bruxelles ¢
son gouvernement préside I'Union europ éenne, le ministre portugais de l'intériet
Fernando Gomes, affirme qu'il n'a « pas de doute sur I'existence d'un systéme d
des télécommunications». Difficile...
http://www.monde-diplomatique.fr/dossiers/echelon/
Karean Site about Echelon

http://www.jca.apc.org/privacy/echelon_link.html

Echelon en PGP kan aftappen. Ook als iemand toegang weet te krijgen tot de |
de ontvanger of als mail verkeerd bezorgd wordt loop je het risico dat je mail op
te liggen

http://www.dedigitalerevolutie.nl/internet/pgp.htm

De Groene 25-2-98: Dassier Echelon 2: Sleutels inleveren Het wordt steeds du
Europa de oren laat hangen naar Big Brother Amerika. De Britten tappen hun EL
bondgenoten af, Zwitserse softwarebedrijven geven de beveiligingssleutels van |
af bij de... http://www.groene.nl/1998/9/ab_echelon.html
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e}

e}

Enfopol Echelon Accidn contra el espionaje de Internet y de la telefonia por pa
policia, los servicios de seguridad e inteligencia en los proyectos Enfopol y Eche
http://www.lanzadera.com/enfopol/

Cyberhumanisme] Vie privee / Echelon Chers humains, Le systeme Echelon e
mode. Vous en avez sans doute entendu parler. Beaucoup de choses se disent
ce systeme. En ce moment des internautes tentent de saturer le reseau de la mi
suivante : "Vous le savez peut-etre. La...
http://www.francenet.fr/cyberhumanisme/2000-4/msg00051.html

Haut de page

Older Echelon Links (from the 1999 page):

e The System

@)
o
o
@)
@)

O OO O O OO O O

NSA technology description

Details of US Patent 5,418,951

Echelon - How it works

Report to European Parliament - by Duncan Campbell

EuroParl Rpt on NSA, Trade, & Crypto Controls - Risks Digest coverage
Parliament report

jya.com - Links from John Young's excellent site

Background on the NSA - From JYA

The National Security Agency Established

Somebody's Listening (With Bibliography and Links)

House Committee to Hold Hearing on Echelon

Uncle Sam and his 40,000 snoopers - article, more background
Appraisal of the Technologies of Political Control

OTA Reports on Electronic Surveillance

The National Security Agency and 4th Amendment Rights-1 - US Sena
Hearings

The National Security Agency and 4th Amendment Rights-2 - US Sena
Hearings

Minutes of the European Parliament - Sept 14th, 1998

e Echelon Agencies

o
o
o
o

US National Security Agency

Australian Defense Signals Directorate (DSD)

UK General Communications Headguarters (GCHQ)
NZ Government Communications Security Bureau

e Related Organisations/Agencies/Units

o

O O O OO0 O O O O

CSE - Communications Security Establishment
451st Intelligence Squadron

Company C, Marine Support Battalion

Fort Meade

more info on Fort Meade

more info on Pine Gap

Yakima
FAS.Org: NSA

FAS.Org: GCHQ
FAS.Org: NATO

e Photographs of monitoring stations
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o
o

Photo Set
fire.net.nz/echelon.htm - An overview and picture of Menwith Hill

e Related News Articles

e}

O O OO0 OO OO0 OO0 O O O OO0 o0 o o

European Study Paints a Chilling Portrait of Technologys Uses - Requir
Registration

Lawmakers Raise Questions About International Spy Network - Requir
Registration

Spying on the Spies

Hackers Ascend Upper 'Echelon’

Company Spies

Spy Satellites Enter New Dimension

European Union and FBI Launch Global Surveillance System
http://www.webreview.com/96/01/12/features/nsa/index.html
http://www.zdnet.com/intweek/stories/news/0,4164,2164828,00.htm
America's Spy in the Sky - background info on Echelon

Big Brother is Online - A CyberSociology article

Party Line - Civil Llberties article on Echelon

Despatches, BBC News - "Big Brother is watching" (BBC News)

Space Intelligence Technologys Embattled Frontier

Natl & Intl Comms Interceptions Networks - From Computer Undergro
BT Condemned for Listing Cables to US SIGINT Station

The Global Surveillance System

U.S. Spy Agency Helped U.S. Companies Win Business Overseas

Spy Station F83

England's ground station Overwiew map

e Related Literature

o

O O O OO0 O O O 0 O

O O O 0O O O

Exposing the Global Surveillence System
NSA'S BUSINESS PLAN: "GLOBAL ACCESS"
$pying for Uncle $am -Economic Intelligence
The UKUSA Community
Granite Island Group
America's Secret Global Surveillance Network - An extensive paper on
Inside America's Secret Court: The Foreign Intelligence Surveillance C
Information on telephone eavesdropping
"Joined at the Hip" Intelligence Cooperation
Dirty Work: Project Echelon
Nelson, New Zealand: Craig Potton Publishing, 1996
m Chapter 1 1984
Chapter 2 Hooked up to the spy network: the UKUSA system
Foreword by David Lange
Foreword by Jeffrey Richelson
FAS, Federation of American Scientists - Press Release
Confronting the New Intelligence Establishment: Lessons from ti
Colorado Experience
"NSA Electronic Surveillance: Selected Readings"
Original sources regarding the ECHELON sigint network
Wiretaps: Europe is launching a universal wiretap network
American Geosynchronous SIGINT Satellites
MERCURY [Advanced VORTEX]
The Puzzle Palace: A Report on America's Most Secret Agency - Chaptt
Partners
The Puzzle Palace: A Report on America's Most Secret Agency - Chaptt

Competition
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O O O O

The Puzzle Palace: A Report on America's Most Secret Agency - Chapt
Abyss

The U.S. Intelligence Community - Chapter 8: Signals Intelligence
Deep Black: Space Espionage and National Security - Chapter 8: Forei
a Net Spread Wide

The U.S. Intelligence Community - Chapter 12: Exchange and Liasion
Arrangements

Ramparts - U.S. Electronic Espionage: A Memoir

MI6 Directory - a disclosure of MI6 agents' names

List of MI6 Officers

Is the MI6 Spy List a True List?

e General Echelon Resource Sites

o
o

antimedia.net/echelon/
Keywords used by Echelon

e Related Legal Information

o
o

50 USC Sec. 1801
United States v. United States District Court - 1972 US Supreme Cour

e Information in other languages

o

O O O OO0 O O

NRC Handelsblad - Codenaam Echelon - aud Deutsch

Das Ministerium fur Wahrheit - auf Deutsch

Medienpolitik - auf Deutsch

Un Systeme De Surveillance Mondial

USA driver e-spionasje ogsaa i Norge

c't 05/98, S. 82: Lauschangriff auf Telefon, Fax und EMail - auf Deutsc
US-Geheimdienst fangt europaweit EMails ab - auf Deutsch
Wirtschaftsspionage: Deutscher Innenminister unterstitzt US-Geheim
auf Deutsch

Top of Page

»+Note, et respect. Cette page repose sur le travail d*ores et déja effectué par ceux qui ont lancé le
premier "Jam Echelon Day" en 1999. Le concept leur est d(, ainsi que certains des éléments de ce que vous ve
lire. Je voulais leur témoigner ma reconnaissance et le témoignage de ma gratitude. - - - Michael Teetering

Vous pouvez vous inspirer de cette lettre type. (lien vers une nouvelle page)

Ceci est une lettre d'information que nous vous incitons a échanger. Elle
prendra vraiment effet si vous I'envoyer a tous vos contacts.

...Vous pouvez bien sir, et c'est préférable, rédiger votre propre courrier.
(Utilisez autant de "mots-clefs" que possible,

voire envoyez la liste en entier.)

Cliquez ici pour ouvrir un fichier texte de plus de 2000 mots

que nous avons collect és auprés de toutes les sources que nous avons

trouv ées.

Communiqué de presse
N'hésitez pas a faire suivre

http://www.bugbrother.com/echel on/index2.htm 12/11/01
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POUR DIFFUSION IMMEDIATE:

CONTACT:

Scully: Scully@cipherwar.com

ou

Michael Teetering: Teetering@cipherwar.com
(traduction : Bb) bigbhand@bugbrother.com)

Le systeme global de surveillance ECHELON est a I'honneur. Journée de brouilla
d'Echelon le 21 octobre 2001

INTERNET - 25 juillet 2001 - Un grand nombre d'individus, parties prenantes de la
communaut é globale de I'internet ont décidé de porter a l'attention du public I'existence
systéme de surveillance des communications connu sous le nom d'ECHELON.

En 1999, lorsque l'idée germa en premier, I'existence d'/ECHELON était niée par les
agences qui y collaborent. Au vu du récent rapport de la "Commission temporaire sur le
systéme d’interception ECHELON", son existence et ses pratiques intrusives ne font pl
aucun doute.

Nous appelons tous ceux qui utilisent une forme de communication globale a informer |
cercles d'amis de la possible écoute et interception de leurs e -mails, téléphones et fax
ECHELON. Nous appelons également les internautes a inclure autant de "mots-clefs"

susceptibles d'étre interceptés que possible dans leurs communications.

A cette fin, nous avons lancé un premier site disponible a cette adresse :
http://cipherwar.com/echelon, ainsi qu'un certain nombre de sites miroirs tout autour du
monde en vue d'informer le grand public de I'existence d'ECHELON et de ce qu'il signit
pour la communauté dans son ensemble. (cf la liste, non exhaustive, ci-dessous)

Le 21 octobre est proclamé "Journée de brouillage d'ECHELON" ("JAM ECHELON DA
nous vous invitons a envoyer ce jour-la un grand nombre de messages contenant autal
"mots -clefs" que possible. (Nous en fournissons nous-mémes une liste de 1700). Si le

"brouillage" ("jamming up") d'Echelon peut paraitre prétentieux, sinon infaisable, rien ne
nous oblige a rester passifs, au contraire : nous voulons dénoncer le scandale de cette
surveillance, écoute et interception de nos communications.

Nous offrons ainsi la possibilité a quiconque, quelles que soient ses connaissances
informatiques, de faire oeuvre d'hacktivisme, le temps de quelques e-mails : il suffit pot
cela d'utiliser son logiciel de courrier électronique, et de vouloir faire front, et protester,
contre ECHELON.

Suite au 21 octobre, nous invitons tous les "netizens" (citoyens -internautes) a cesser dt
s'auto-censurer de peur d'étre surveillés. Si la masse de messages et mots-clefs surve
devient croissante, c'est I'efficacité méme du systéme qui sera mise a I'épreuve. Un
proverbe de Madagascar dit que "Traversez la riviere en foule, le crocodile ne vous
mangera pas." Bien que cela ne soit pas forcément vrai, nous vous invitons a nous
rejoindre.

Le site du Jam Echelon Day a été mirroré ici-bas (au 25/07/01) :
cipherwar.com/echelon, www.bugbrother.com/echelon (en francgais),
echelon.oregonwebdesign.com, www.world-of-hell.com/JED2K, logos4u.box.sk/JED
echelon.partisan.de/, www.sentry -labs.com/echelon, echelon.linuxsecurity.com,
www.cotse.com/JamEchelon, www.safemode.org/echelon/, thehacktivist.com/jed/,
www.chrisrhodes.net/jam/index.htm, echelon.partisan.de/index_de.html (in Germar
www.ellicit.org/lJAME/, www.net-security.org/mirror/jam-echelon/, echelon.kayuza.cc

Il'y a de fortes chances qu'il le soit sur de nombreux autres sites
a mesure que s'approchera le "Jam Echelon Day" du 21 octobre 2001

HH#H
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Ce comuniqué de presse sera envoy é par courrier postal (et autres) aux principaux médias grands publics.
Il sera aussi distribué a I'occasion d'une campagne massive d'e-mails, @ mesure que nous comptons ausi sur yous
cela. N'hésitez pas a le faire suivre a tous vos contacts.

Tous les sites de soutien a cette campagnesupporting sites, seront recensés sur le <
source.

Al 15 lal I

Haut de Page
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