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INTRODUCTION

En écrivant son céébre « 1984 », en 1949, Georges Orwell n'était peut étre pas un
€crivain auss précurseur que I'on a pu dors le penser. En effet son roman, qui décrit un
monde ou chaque fat et geste des citoyens est épié et connu par une autorité centrale, voit
cetans de ses agpects s rédiser adjourd’hui, au travers de systemes nationaux et
internationaux de télésurvelllance. Et Georges Orwell n'éait pas en avance sur son temps, car
ces sysemes de surveillance existent depuis plusieurs dizaines d’ années.

En effet, cest depuis la nassance de la radio que linterception des sSgnaux,
internationalement appeé SIGINT, pour Signds Intelligence, a débuté. Aujourd hui, plus de
30 pays utiliseraient de tes systémes Sigint d'interception. Ces systémes permettent de capter
tous les signaux, ceux des radars ou des missles par exemple, mais ils permettent surtout de
capter toutes les communications. |l effectuent dors ce quon appele le COMINT, ou
Communication Intelligence. Ce Comint permet I'interception secrete des communicaions
érangeres et et défini par la NSA comme : « I'ensemble des informations techniques et des
renseignements détournés des communications érangeres par une autre voie que leur médium
ordinaire»’. A I'origine les cibles du Comint &aient les messages militaires et diplomatiques
entre les cepitdes et leurs missons a I'éranger. Puis, dans les années 1960, avec
I’accroissement des échanges commerciaux, le Comint e de plus en plus utilise pour le
renseignement a caractére économique. Plus récemment, on I'utilise pour la lutte contre le
trafic de drogue, le blanchiment d' argent ou le crime organise.

La mise en place du plus important Comint, réseau d'interception des communications, a
débuté dés 1948. L’'année précédente, I'URSS avait refusé I'aide du plan Marshdl Améican,
qui proposait d'aider les pays détruits par la guerre a se recondruire e se redresser
financierement. C'est dors le début de la Guerre Froide. Dés 1943, les Etats-Unis et la
Grande Bretagne séaent alié dans un réseau de renseignement appelé «Brusa Comint », en
vue despionner I’Allemagne Hitlérienne. Aprés la fin de la guerre, ce pacte est renommé
UKUSA, apartir des initiaes des deux pays membres. C'est la naissance du UKUSA Security
agreement. Les deux Etats créent par ailleurs des instances pour gérer ce pacte :

Aux Etats Unis, le Pentagone crée d'abord I'’AFSA (Armed Forced Security
Agency), qui devient en 1952 la NSA (Nationd Security Agency), basée a Fort Georges
Mead, et dont I’ existence ne sera révélée ala population que 10 ans plus tard. Le role de
la NSA et de fare du contre-espionnage, de protéger les communications
gouvernementdes, mais dle effectue égdement des missons d espionnage puisque I'on
st quele a pamis linfiltration des communications des Nations Unies lors de la
guerre du golfe.

En Grande Bretagne, c'est le GCHQ (Governement Communication Headquarters),
aChetenham qui collabore al’ UKUSA.




Le réle principd de ces agences est d écouter les émissons e communications stratégiques
que s échangent les Etats mgors des armées du bloc communiste et desquelles on déduit leurs
capacités militaires sur le terrain. Le Pacte est donc un outil mis en place pour traguer «le
péril rouge ».

Rapidement, le pacte origind va intéresser d'autres candidats. C'est and que les deux
fondateurs sont rgoints pa le DSD (Defense dgnas directora) Audrdien, le CSE
(Communication security Egtablishment) Canadien et le GCSB (Governement communication
security  Bureau) Néo-z8andais, 3 services de renseégnement a but militare. Plus tard,
d autres pays tels que la Norvege, le Danemark, I'Allemagne ou la Turquie, ont Signé des
accords Sigint secrets et devinrent des participants tiers au réseal UKUSA.

Ce pacte UKUSA devient le systéme Echelon au cours des années 1970. En 1972 le
témoignage d'un ancien employé de laNSA et publié dans la revue améicaine
« Remparts ». De plus en plus d'agents de la NSA et du CGHQ vont d'alleurs se mettre a
parler des déives de ce systéme d écoutes généraisées, magré I'obligaion de confidentidité
et les risques d'un proces qui pesent sur eux. Selon le générd Michad Hayden, directeur de la
NSA, plus de 7000 des 38 000 employés ont quitté I’agence ces derniéres années, et il et
impossible de les réduire tous au sSlence.

Jusgu'en 1995, aucun Etat membre ne reconnut I'existence du systeme Echelon. Cette année
la le gouvernement Canadien déclara « collaborer avec certains de ses plus proches et plus
anciens dliés pour I'échange de renseignements extérieurs (...) ». La révdation officdle de
'exigence du syséme Echdon n'et néanmoins apparue quen 1998, lors de la
déclassification de documents secrets par la NSA. C'est a cette date que les gouvernements
européens ont fait semblant d ére surpris par I'exisence d'un td syséme de survellance
planéaire généraisé, et ont commencé aenquéter.

Ces deniers nont plus seulement é&é surpris, mas offusqués lorsque le journdiste
britannique Duncan Campbell a rendu son rapport au Palement Européen. En effet il y
révélait que la plupat des écoutes éaent désormais rédisées dans un but commercid.
Echelon, d'abord congu pour «espionner » des cibles militaires, a éé reconverti, aprés
I’ effondrement du bloc communiste, vers des objectifs civils.

On peut effectivement parler de fausse surprise des Etats Européens. D’abord de nombreux
témoignages avaient révéé dans la prese I'exigence d'un systéme internationad d écoutes
générdis® sous la direction des Etats-Unis, mais surtout les moyens techniques nécessaires a
ce dispostif sur toute la planéte ne pouvaent pas passer ingpercus. Toutes les
communications sont susceptibles d'étre captées par ce systeme : tdéphone, fax, e-mail...€etc.
Les communications qui passent par cébles ou fibres optiques sous-marins sont écoutés
depuis des années.

! Directive n°6 sur le renseignement, Conseil de sécurité Nationale des Etats-Unis, 17 février 1972.



Mais cest surtout le digpostif de plus de 120 satdlites qui peut difficilement rester caché
Ceux-ci captent les communications, quelle que soit leur nature, puis les renvoient vers les
« grandes orelles», dimmenses paraboles de 30 m de diamétre disséminées sur la planéte
depuis 1971.

Le systeme fonctionne par mots-clés. 1l isole les données qui comportent ces mots-clés et les
tranamet aux services de renseignement qui sont aors chargés de les interpréter. Le systéme
Echedon et aing cgpable d'andyser les 15 Go de messages éectroniques et d échanges sur
les forums de discusson transmis chague jour via Internet. La NSA traterait en temps réd
1000 milliards de bits. Le systéme aurait une capacité de stockage de 90 jours, soit une
mémoire d'1 téra-octet. Les 5 Etats du Pacte se répartissent la tache : La NSA «espionne » les
communications des deux Ameériques, I’Angleterre cdles de I'Europe e de I'Afrique, Le
Canada les latitudes polaires et nordiques, I’Audrdie e la Nouvdle-Zéande celles de I'Ase
et du Pecifique.

A l'intérieur de leurs frontieres, les Etats-Unis ont chois de développer un autre systéme &fin
de aurveller les communications: c'est le syséme gopeé Carnivore. En effet, avec le
développement de I’ Internet, le gouvernement a décide de se doter, en février 1997, d'un outil
permettant d'intercepter tous les paquets de données @ectroniques échangées par des
abonnées Internet : lese-mails, tous les fichiers transférés, les URL vigitées.. . etc.

Le premier systéme éait appelé Omnivore et fonctionnait sur un Solaris X86. Cette premiere
verson aurait codté 900 000 $. En juin 1999 une nouvele verson, déenommée Carnivore, a
éé mise en place, fonctionnant sous Windows NT cette fois. Cette adaptation technique éait
nécessaire compte tenu du mode de fonctionnement de Carnivore: cdui-ci se présente comme
un PC que le FBI branche, gores autorisation judiciaire, sur les serveurs d'un fournisseur
d’ accés Internet.

Chargé d'un logicid concu par le FBI, le PC lit le nom des dedtinataires et des expéditeurs
angd que I'objet de tous les courriers passant par les circuits du provider, et ne retient, selon le
FBI, que les messages suspects. |l utilise des filtres prédéfinis en fonction de la naure de
I’écoute. En théorie, Les interceptions sont autorisées par un juge € ne peuvent intervenir que
pour des crimes spécifiques et particuliérement graves.

La révéation de I'exigence de ce systéme a été faite en décembre 1999 par un avocat dont
I'un des dients, fournisseur d'acces a Internet, Séait vu imposer un systéme de survelllance
des courriers éectronique sur ses serveurs. |l a dors éé révélé que le systeme éait cepable
dintercepter bien plus que les seuls messages provenant ou en direction d'une cible unique,
comme’ avait affirméle FBI.

Les associdions de défense des droits civils teles que, notamment, I'EPIC (Electronic
Privacy Information Center) e I’ACLU, voyant une dteinte certaine a la vie privée, se sont
dorssasesdel’ afare.



Les Etats Unis semblent donc cgpables de survelller toutes les communications, sur et en
dehors de leur territoire. Echelon symbolise leur volonté d'instaurer un contrdle mondid, les
Etats Unis saffirmant toujours plus dans leur réle de « gendarme du monde », sans toutefois
pouvoir cacher des objectifs purement mercantiles et la fin de la guerre froide entrainant un
glissement de la surveillance vers la sphére économique et donc civile,

La «découverte» dEchdon met les Pays Anglo-Saxons face au reste de la communauté
internationdle, tout comme Carnivore met le Gouvernement américain face au jugement de
Ses citoyens.

On peut cependant etimer que la surveillance, voire la téésurveillance, est nécessaire a la
securité nationde. Mais S la surveillance par I'Etat de son territoire se judtifie au regard de
I'ordre public interne, dle doit néanmoins respecter les droits fondamentaux des individus,
du moins dans une démocrétie.

En outre, la mise en aavre d'une surveillance a I'échelle mondide par un Eta ou un groupe
d Etats porte ateinte ala souveraineté des Etatstiers et aux droits de leurs citoyens.

Comme nous le verrons, les sysemes de surveillance globde, c'est a dire qui visent tous les
émetteurs et tous les récepteurs, sans digtinction technique, ni de nature, teds Echeon ou
Carnivore, semblent faire des émules tout autour de la planéte, ce qui augmente I'enjeu des
deux questions principaes qu’ils posent :

- quelles sont les nouvelles limites apportées a la compétence et a la souveraineté
des Etats? Leur compétence accrue en interne leur offrent un contrdle globa de la
diffuson sur le teritoire, dors méme que leurs souveraineté e compétence sont
diminuées vis avis de I'extérieur puisque un contréle globd de ces émissions peut
étre effectué par untierset sansgu'il n'y ait de sanction effective.

- dés lors, comment définir e fare respecter un ordre public internationa
garantissant la souveraineté des Etats et les droits desindividus ?

Aingd, S les Etats, au travers de I'exercice de leur souveraineté naionae, ont un droit Iégitime
de surveller les communications qui trandgtent sur leur territoire voire en dehors de cdui-d
(1, ce droit possede cependant des limites sans lesquelles de graves ateintes sont portées tant
aux droits des autres Etats qu' aceux des personnes privées (I1).



| / Lasurveillance, un exercice légitime et conditionné de la souver aineté nationale

La surveillance dectronique et un exercice légitime de la souveraneté naionde s
dle ex exercée a I'intérieur du territoire national. Cependant I’espionnage hors du territoire
national ne rentre pas dans les compétences éatiques.

A/ Surveillance étatique al’ intérieur du territoire national :

L'Etat en qudité de souveran peut surveller les communiceations éectroniques trangtant sur
son teritoire. Cette surveillance est encadrée juridiquement mais les moyens techniques et
informatiques (Carnivore et ses avatars) a la digpostion des autorités gouvernementaes
offrent la possibilité de gargantuesques dérives.

1/ « Souverainetéterritoriale » et surveillance nationale
L’ Etat peut-il Iégitimement survelller sur son territoire les communications éectroniques ?

L’Etat est « une collectivité qui se compose d’un territoire et d une population soumise aun
pouvoir politique organisé».? Le territoire est donc I'un des déments condtitutifs de I’Etat. I
se compose de I'ensemble du territoire terrestre, y compris les voies d'eau, certains espaces
maritimes (eaux intérieurs, mer taritoride) & I'esemble de I'espace a&rien (couche
amosphérique surplombant le territoire terrestre e maritime de I'Etat)®. Sdon la coutume
internationde (« pas d Etat sans territoire »), I'Etat qui perd la totdité de son territoire perd sa
qudité d Etat.

L'Etat «se caractérise (égdement) par la souveraineté»®, que les juristes alemands
définissent comme la compéence des compéences (Kompetenz-Kompetenz)®. L'Etat est
I'unique sujet de droit internationa & bénéficier de cet atribut fondamental®, qui lui confére le
« pouvoir j7uridique (..) de connaitre une dffare, de prendre une décison, de régler un
différend » *.

Sur son territoire, I'Etat en tant que souverain peut exercer |'ensemble des compétences qui
découlent de sa souveraineté. On parle aors de « compéence territoride maeure » ou de
« souverangé teritoride » par facilité de langage. Les caractéristiques de la souveraineté
territoride ont &é dégagées de la sentence rendue par Max Weber, arbitre unique de la Cour
Permanente d’ Arbitrage dans I’ affaire de I'lle des Pames opposant les Etats-Unis aux Pays-

2 Com. arb. Yougoslavie, avis n°1, 29 novembre 1991, et avisn°8, 4 juillet 1992.

3 Nguyen Quoc Dinh, Patrick Daillier, Alain Pellet, Droit international public, L.G.D.J., 1992, 4& édition, 1269
pages, n° 270.

# Com. arb. Yougoslavie, avisn°1, 29 novembre 1991, et avisn°8, 4 juillet 1992.

® Selon la théorie du territoire titre de compétence de Radnitzky, le territoire constitue un titre juridique
indispensable ala compétence étatique.

® Nguyen Quoc Dinh, Patrick Daillier, Alain Pellet, Droit international public, L.G.D.J., 1992, 4& édition, 1269
pages, sp. p. 394.

’ Dictionnaire de la terminol ogie du droit international, Sirey, p. 132.



Bas. La souveraineté territoride et I'indépendance de I'Etat a exercer, en exclugvité, sur son
territoire les fonctions éatiques, acondition de respecter le droit internationdal.

L’'Etat a égdement compétence pour exercer ses dtributs sur les sujets se trouvant sur son
territoire (dans le respect des regles de droit international). La surveillance reléve en effet des
«fonctions é&diques» de I'Etat, & condition qu'il n'agisse pas de maniere abusive ou
arbitraire. Des régles juridiques encadrant la surveillance éectronique au niveau nationd et
internationad se développent. Cependant nous verrons en infra que ces regles peuvent étre
détournées de leur but.

2/ lesbases|égales de la surveillance

Le but invoqué par les Etats pour légitimer la surveillance dectronique est la lutte contre la
cybercrimindité® : terrorisme, pédophilie, trafic de stupéfiants, évasions fiscdes, etc. La
aurvellance e  légitime 9 dle ex encadrée par des normes conformes au droit internationd,
et 9§ dle et exercée de maniére non arbitraire et/ou abusve dans le respect des droits
fondamentaux.

Les lois reatives a la survellance éectronique puisent leur philosophie dans le cadre
juridique des écoutes tél éphoniques.

a) Cadrejuridique des écoutes tédléphoniques

" Les écoutes téléphoniques en France et aux Etats- Unis

® CasdelaFrance:

Le secret des correspondances en France, qui dérive directement du droit au respect de
la vie privée, couvre les correspondances postales, mais auss correspondances téléphoniques
et par toute correspondances émise par un moyen de tédécommunication (téléphone, minitel,
tdex, e-mail).

II faut que le message soit privé, c'est a dire destiné a une ou plusieurs personnes,
physiques ou morales, déterminées

Les interceptions peuvent d’'abord étre ordonnées par une autorité judiciaire. Pluseurs
conditions sont nécessaires :
Etre en matiére correctionnelle ou crimindle
Que la peine encourue soit supérieure a2 ans
Que I'Interception soit prescrite par un juge, qui contrfle auss le déroulement des
opérations

® Selon le ministre allemand des Affaires étrangéres, Joschska Fischer, la cybercriminalité codte 50
millions d’euros par an al’Allemagne.
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Que I'interception dure au maximum de 4 mois, renouvelables

Un PV doit ére dressé avec la date et I'heure de début et de fin d'interception.
L'enregisrement est placé sous scdlé fermé Seuls les enregidrements  utiles a la
manifestation de la vérité sont retranscrits. Les enregistrements sont détruits a I expiration du
déa de prescription de I’ action publique.

La Lol du 10 juillet 1991prévoit égdement la possihilité d effectuer des interceptions
de scurité. Ces interceptions sont judtifiées par des motifs de sécurité, motifs légaux :

Recherche de renseignements de Sécurité nationde

Potentiel scientifique ou économique

Prévention du terrorisme, de la crimindité et de la délinquance organisée

Prévention de |a recongtitution de groupements dissous.

L’autorisation est de 4 mois renouvelables pour la méme durée. Le ' ministre décide
de I'interception sur propostion du minisdre de la défense nationde, de I'intérieur ou des
douanes. La Loi 10 juillet 1991 crée une Commisson Nationde de Contréle des Interceptions
de Sécurité (CNCIS). Son président et désigné par le Président de la République. 1l et
informé dans les 48 heures de toute interception. La commission peut adresser des
recommandations afin de faire cesser une interception.

® Casdes Etats-Unis

Aux Etats-Unis, la loi ne fat pas de didinction entre les écoutes judiciaires e les
écoutes de sécurité. Le respect du secret des correspondance troue son principe dans le [IVeme
amendement® qui protége les citoyens contre les perquisitionsillégales.

Les écoutes doivent étre autorisées par un juge, qui ne peut le faire que pour un crime
sécifique e paticulierement grave. Elles sont limitées dans le temps, en général pour 45
jours, et les juges doivent demander tous les dix jours des informations sur les résultats des
écoutes tel éphoniques.

Les écoutes ne peuvent en outre pas ére effectuées n'importe comment. Les services
de police s doivent d'utiliser des filtres prédéfinis en fonction de la nature de I'écoute
autorisee.

Sdon les déclarations du FBI, son systéme d écoute nationd, Carnivore, respecterait
ces principes. En effet, en théorie, le FBI doit requérir un mandat du juge qui autorise
I'ingdlation du systéme Carnivore chez un FAI dé&erminé. Les écoutes seraient en outre tres
précises et ne permettraient de n’ écouter que des messages tres ciblés.

Il semblerait donc que les mises sur écoutes soient largement réglementées &fin de
protéger les intéréts des citoyens, que ce soit en Europe ou aux Etats-Unis. Mais on ne peut

® « The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizure, shall not be violated, and no warrant shall issue, but upon
probable cause, supported by Oath of affirmation, and particularly describing the place to be
searched, and the persons or things to be seized”.
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nier |'existences d écoutes attentatoires a la vie privée. En effet, il a &é prouvé que certaines
autorités outrepassaient leurs droits. De plus, il existe, au plan internationd, un vide juridique
n ce qui concerne le respect de la vie privée, vide qui laise la porte ouvert atoutes sortes de
deérives.

Systéme européen des droits de I’homme

Un bref rappd de la jurisprudence de la Cour européenne des droits de I’homme en mdiére
d écoutes téléphoniques nous semble indispensable, dans la mesure ou le projet de
Convention internationa sur la cyber-aimindité et développé au sein du Consel de
I'Europe (voir infra).

Sdon le juge européen'®, les écoutes téléphoniques éatiques sont autorisées & condition que
le droit & la vie privée soit respecté'’. Les interceptions doivent donc &tre prévues par la loi,
étre nécessaires dans une sociéé démocratique, limitées pour les cas dinfractions graves, et
proportionnées au but poursuivi.

De plus la Cour de Strashourg exige que les écoutes téléphoniques ne soient pas généraes

mais ciblées, ce qui N'a pas toujours &é prévu par le projet de convention de lutte contre la
cybercrimindité développé au sein du Conseil de I’ Europe.

b ) Cadrejuridique de la surveillance éectronique

Il ssemble se dégager de nos lectures, un mouvement commun aux légidations nationdes. Ces
dernieres sont caquées sur le modde américain qui imposent une collaboration entre les
fournisseurs d’ accés alnternet (FAI)et les autorités nationales.

Cette hamonisation internationde des Iégidations en mdiere de lutte contre la
cybercrimindité légidative Saccdéere au travers du Consell de I'Europe, sous I'influence
américane.

Niveau nationa

A titre dexemple aux Pays-Bas, les FAIl doivent conserver les données de connexion des
internautes pendant au minimum un an*2. En Grande-Bretagne, le RIP Act (Regulation of
Investigatory Powers) doctobre 2000 permet au gouvernement dintercepter toute
communication cons dérée comme suspecte.

En France, L’aticle 43-9 de la loi du 30 septembre 1986 relaive a la liberté de
communicetion, modifiée par la loi du ler ao(t 2000 prévoit une obligation de conservetion

10 Cour européenne des droit de I’ homme, 6 septembre 1978, affaire Klass c. Allemagne.

1 Article 8 de la Convention européenne des droits de I’ home, mentionné dans I’ article 6 du Traité sur I’Union
européenne. Directives 95/46/CE et 97/66/CE.

12 | e colit estimé depuis 1998 année d’entrée en vigueur du Telecommunications Act est évaluer &500.000
francs par FAI.
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des logs par le FAI®® rdaifs aux «services de communication en ligne autre que de
correspondance privée », dont seule I’ autorité judiciaire peut demander la communication.

L’avant-projet de loi sur la sociéé de I'information qui devrait ére présenté en Consal des
Minigres avant la fin juin 2001, retourne la Stuaion en imposant | effacement des données
dés que la communication est achevée. Son article 17 autorise « unigquement » la conservation
de ces données «pour les besoins de la recherche, et de la poursuite des infractions
pénales», ou «pour les besoins de la facturation et du paiement des prestations de
tél écommunications ».

Prise de position de la commission européenne

La Commission européenne, afin de ne pas laisser au Consal de I'Europe I’entiere maitrise de
la question de cybercrimindité au niveau internationd sSest prononcée sur le projet de
Convention sur la cybercrimindité dans son avis 2/2001 du 22 mars 2001'* et a émis des
communications

Elle a égdement mis en place un forum public sur les questions de cybercrimindité. Ce forum
a réuni «les différents services de maintien de I'ordre, les fournisseurs d'acces, les
opérateurs de réseau, les groupes de consommateurs et les autorités responsables de la
protection des données, afin d'améliorer le degré de coopération au niveau européen, et d’
attirer |’ attention du public sur les risques posés par des criminels sur I Internet »*°.

Echec des négociations du G8

A I'issue du sommet du G8 sur la cybercrimindité de Berlin des 24, 25 et 26 octobre 2000
aucune position commune n'avait &é arréée'’. Le but principd de ce sommet &ait I'éude du
projet de convention mondiae sur la cybercriminaité du Consail de I'Europe, dont I’ objet est
d harmoniser leslois nationaes reatives aux crimes et ddlits informatiques.

Ce projet aété vivement critiqué par 28 ONG qui ont dénonce le «s&rieux danger » d atteinte
a la démocratie au travers du renforcement des pouvoirs de police dans la collecte des
données personnelles'®.

13 |’ adresse IP de I’ abonné ainsi que ses heures de connexion et ses actions effectuées (upload ou download sur
un serveur FTP, les pageswebs qu'il avisitées, etc.).

14 |_e Conseil des ministres avait voté une msolution en 1995 incitant les opérateurs Internet et de téléphonie
mobile européens amettre en place sur leurs réseaux des systémes de surveillance électronique permanente et en
tempsrédl.

15 Notons que L’ Institut européen des normes en télécommunication (ETSI) prépare le standard européen en
matiére de surveillance él ectronique.

18 Deux autres réunions sur le sujet avaient précédé ce sommet : la conférence de Paris en mai 2000 et |e sommet
annuel du G8 aOkinawa au Japon.

17" e probléme de I'uniformisation de la lutte contre la cybercriminalité au niveau international est double.

D’une part, les Etats ont une conception différente des notions de liberté d’ expression, vie privée, données
personnelles, actes de cybercriminaité..... D’autre part, a une échelle internationale, la mise en place d’'une
police international e spécialisée dans lalutte contre la cybercriminalité est nécessaire.

18 Les ONG soulignaient que ce projet était contraire au projet de Charte Européenne des Droits fondamentauix

(adopté au Consel Européen de Biarritz). Par exemple, «les articles 14 et 15 pourraient mener al’ exigence
d’ un acces gouver nemental aux clés de chiffrement et cela pourrait contraindre lesindividusas'incriminer eux-
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S aucune entente N'avait é&é trouvée au sein des réunions politiques du G8, une volonté
commune semble se concrétiser dans le cadre juridique offert par le Conseil de |’ Europe.

La convention mondide de Iutte contre la cybercrimindité ou la Iégitimation de
Carnivore

Le projet de convention internationde sur la cybercrimindité®® a éé développé au sein du
Consdl de I'Europe par ses 41 membres ans que par des non-membres : Etats-Unis, Canada,
Japon et Afrique du sud. Les négocidions ont débuté officidlement en février 1997, et 25
versons de ce projet ont é&é proposées. La Convention pourrait ére adoptée a I’automne
prochain et les Etats membres ou non du Consail de I’ Europe seront invités ala ratifier avant
lafin de !’ année 2001.

Le projet comporte trois volets :

- la définition des types d'infractions informatiques,

- la définition des procédures judiciares pour adapter les pouvoirs denquéte (saisie e
conversation des preuves),

- lacoopération internationae en établissant un réseau de points de contacts.

Le projet de convention sur la cybercrimindité reprend sur pluseurs points la légidation
américaine en vigueur, en paticulier la question de la collecte des communicaions par le
FAI?°, Le projet prévoit que chagque pays pourrait «contraindre les fournisseurs de services de
collecter et denregidrer (...) le contenu de communications spécifiées transmises par voie
informatique [circulant] sur son territoire »22.

Le principe est le suivant : soit le fournisseur de service®® collecte et conserve seul les
communications, soit il est dans I'obligation de collaborer avec les autorités compétentes.
Dans le second cas de figure des systémes de type Carnivore seront ingtallés chez le FAL.
Nous retrouvonsici I’ influence des négociateurs américans.

mémes, ce qui pourrait bien étre incompatible avec I’article 6 de la Convention européenne des droits de
I"homme ».

19 http://conventions.coe.int/treaty/FR/projets/projets.htm

Ce document, provisoirement intitulé « Projet de convention sur la cyber-criminalité » sera le premier traité
international a sintéresser, sous I'angle du droit pénal et des procédures criminelles, aux différents types de
comportements délictueux visant les systémes, réseaux et données informatiques ainsi qu'atous les autres abus
de méme nature.

20 p autres points ont également soulevé la colére d ONG ou d associations : la volonté de suppression de la
double incrimination, |es atteintes possibles ala protection des données personnelles et au droit al’ anonymat.

2L Ajoutons que si la collecte ou I’ enregistrement doivent étre effectués en temps réel, dans sa derniére version,
le projet ne prévoit plus une obligation de surveillance générale au travers d’ un enregistrement systématique et
globale des données, conformément ala recommandation 3/99 du groupe de travail relative ala préservation des
données de trafic par les fournisseurs de service Internet pour le respect du droit adopté le 7 septembre 1999 au
sein du systeme communautaire. Une telle obligation serait par ailleurs en totale contradiction avec I’ article 8 de
la Convention européenne des droits de I'homme étudié en infra. Mais la simple mise en place de dispositif de
type carnivore sur le serveur des FAI permet une surveillance générale de la part des autorités policiéres.

%2 *Service provider’ dans la version anglaise, ce qui comme le souligne le Securityfocus, implique « toute entité
publique ou privée qui fournit ades utilisateurs la capacité de communiquer par voie informatique ».
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Maheureusement il existe un risque que les Etats imposent la mise en place systémdique de
clones de Carnivore, sous prétexte que le systéme mis en place par le FAI n'est pas efficace. 1
ne nous semble pas exagérer de I'affirmer, par andogie avec la mise en place imposée par le
FBI de Carnivore a Earthlink qui avait pourtant propose un systéme capable de collecter
uniquement les données transmises et recues par la personne visée et non cdles de tous ses
abonnés, voir infra.

3/ Moyenstechniques de la surveillance éectronique : Carnivore

Nous retiendrons le qudificatif de Carnivore mais il faut au prédable souligner que le FBI a
rebaptise Carnivore en DCS 1000 (Digita Collection System).

Le modde en maiere de survellance éectronique et ou sera donc I'ingalation (Iégde) d'un
logicde de type Carnivore, par I'influence américaine au cours des négociations au sein du
Consell de I'Europe et I'action sur le terrain de la CIA. Il nous faut donc éudier I'higtoire et le
fonctionnement technique de ce logicid de surveillance éectronigue.

Historique de Carnivore

L’exigence de Carnivore a éé révélée par le Wall Street Journal en en juillet 2000, suite aux
révéations de I'avocat d Earthlink, FAI n°2 aux Etats-Unis. En 1999, le FBI a ingalé sur les
saveurs dEathlink un  syseme de survellance de courrier  éectronique  nommeé
« EtherPeek ». Le motif invoqué éat la survellance dun seul individu. Mas aores
vérification auprés du fabricant du logicid (la société AG Group), le FAI a gopris que le
systéme permettait de surveiller la correspondance de tous ses abonnés. Le FAI proposa donc
au FBl une solution maison qui autorisait seulement la survellance de I'individu suspecté.
L'agence fédérde accepta un temps cette solution puis insista pour indtdler son propre
systéme, cette fois ci, le systéme Carnivore.

Le FAI Sadressa a la judtice pour quele se prononce sur la conformité de I’ ordonnance
dingdlaion de Camnivore a la loi sur la confidentidité des communications éectroniques
(Electronic Communications Privacy Act)®® . Le tribund maintenu I’ordonnance et Earthlink
a éé contraint de collaborer avec le FBI?,

L es caractérigtiques techniques de Carnivore expliquent en I insistance du FBI.

Fonctionnement de DCS1000 (ex- Carnivore)

2 e 2 octobre 2000, suite au recours en justice de I’organisation non gouvernementale (ONG) Hectronic
Privacy Information Center (EPIC), le FBI a déclassifié plusieurs de ses notes internes confirmant les capacités
de Carnivore. Le FBI affirmait auparavant que Carnivore, et son prédécesseur : Omnivore, et ne lisaient que les
en-tétes des e-malls.

24 De nombreux FAI ont collaboré avec le FBI : par exemple, UUNet et MCI Worldcom.
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Carnivore a éé créé par la NSA. Il prend la forme d'un logicid tournant sous Windows
ingalé sur un pc chez le FAI. 1l fonctionne comme une boite noire e permet la survellance
de toute communication dectronique trandtant par le FAI. Il survelle toutes les information
numeriques et peut en faire une copie a destination du FBI (courrier éectronique, chat, FTP,
forums de discusson, etc.). Il peut égdement recondituer la navigation de I'internaute sur la
toile”®, et se comporte comme un des «sniffers» utilisé par les pirates, pour obtenir les codes
d’accéseZ% un serveur par exemple. |l est cgpable de scanner des millions de messages par
seconde”™.

Carnivore, a la différence des systémes d écoute tdéphonique, ne surveille pas uniquement
les communications de la personne suspectée mais égdement les e-mails de tous les abonnés
au FAL. 1l filtre toutes les informations trandtant par le FAI pour, en théorie, ne retenir que les
correspondances de la personne visée. Les filtres sont définis sdon le mandat de la police
américaine, mas leur définition peut ére changée a distance sans méme que le FAI ne Sen
rende compte.

Sdlon le rapport d'EPIC?’, Carnivore «est capable de capturer et d'archiver tout le trafic non
filtré sur le disque dur interne (...) » du PC sur lequd il est ingalé Pour reprendre une image
de Laure Nouahat?®, les obligations pesant sur les FAI équivaent & demander & un facteur de
conserver les photocopies du courrier qu'il distribue.

De plus comme le souligne Peter Sachs, président du FAI lconn pour que Carnivore puisse
trier les messages et ne lire que les messages suspects, il doit tous les lire. EPIC affirme que
Carnivore fat partie dun ensemble de surveillance éectronique plus vaste aux noms de code
Dragon Ware et Dragon Net.

Les limites de Carnivore = Stuent dans le fait que I'information pertinente ne doit pas étre
perdue dans le «bruit ». Signalons a ce propos que la société Raytheon (société américaine
gécidiste dans I'amement e la défenss) commercide depuis peu un logicid plus puissant
que Carnivore. Ce dernier et basé sur un syseme de mots clefs dors que SilentRunner
utilisent des dgotihmes plus évolués qui analysent les données sous 25 angles. De plus la
totdité du trafic et copiée sur le disque locd, et le logicid andyse ensuite offline fors-ligne)
les données. 150 logicieds SilentRunner ont trouvé acquéreurs (entreprises ou  agences
gouvernementales américaines) et le prix de chague licence oscille entre 180.000 et 475.000
francs francais Ajoutons que le but officie du logicid est de protéger et de surveller le
réseau locd del’ entreprise.

A chaque pays, son avatar de Carnivore

5 Selon le cahier des charges, Omnivore devait pouvoir « écouter le réseau (Internet) et imprimer des e-mails en
temps réel et les stocker, avec d’ autres données, sur des bandes magnétiques de 8 millimétres ». Samise au point
dans les laboratoires de recherche du FBI aQuantico (Virginie) a été estimée a900 000 $, ce qui peut sembler
sous-évaluer. Le programme Omnivore fut opérationnel en 1997 ; le 9 juin 1999 Carnivore a officiellement ‘ pris
sonrelais’ . Cette transition a été permise grace au programme Phiple Troenix.

26 carnivore fonctionne sous Windows 2000 et |e stockage est un disque Jaz d’ une capacité de 2 Giga-octets.

27 \oir 11-A pour de plus amples détails sur ce point.

28| aure Noualhat, les fournisseurs d’ accés ne veulent pas étre desindics, 12 avril 2001, www.europa.int.eu.
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S Canivore e configuré de fagon inappropriée, il permet d enregistrer tout le trafic quil
aurveille. De tres nombreux Etats ont donc indalé, souvert avec la paticipaion de la CIA,
des avatars de Carnivore sur leur territoire. 1ls ont adopté ou adopteront des lois obligeant les

FAl a collaborer avec la police en inddlant, souvent a leurs frais, des dispostifs de type
Carnivore.

USA

En I'an 2000, la survellance éectronique représentait aux Etas-Unis 8% de la surveillance
globae. En théorie les interceptions ne sont autorisées par un juge que pour des crimes graves
et limitées dans le temps avec une demande du juge tous les 10 jours des informations
relatives aux résultats des écoutes.

Sdon le FBI, Carnivore aurait éé utilise dans le cadre Iégd et uniqguement 25 fois, dont 16
fois en 2000. Il aurait permis de récolter des preuves dans 6 affaires crimindles et 10 affaires
de séourité nationde®. Ces chiffres ne reflétent certainement pas la rédité car il suffit & un
agent du FBI de déclarer a un juge fédéra qu' une personne est susceptible de commettre un
cime pour qudle soit survellée D’autant plus que le quotidien britannique The Register
révélait que le FBI avait invoqué les risques encourus par le bug de I'an 2000 pour procéder
de nombreuses opérations illégaes de surveillance dectronique.

UK

La Grande-Bretagne e le pays le plus survellé dectroniquement. Le Regulation of
Investigatory Powers (RIP) ACT autorise l'ingdlation chez le FAI du MI5, dispositif
équivdent a Canivore qui et relié directement au service secret anglais. La décison
dactiver ces boites noires ne serait d'alleurs pas du ressort du juge judiciare mas du
ministre de I'intérieur. Le colt de la mise en place de ces boites noires a é&é évauées par deux
chercheurs britanniques 420 millions de livres.

Hollande

Le gouvernement hollandais depuis le mois d'avril 2001 exige que les FAI mettent a leurs
frasunlogicid detype Carnivore.

Norvege
En Norvege, les sarvices secrets ont mis en place al’insu du Parlement Norvégien un systeme

identique a Carnivore baptise VDI. Officidlement le but et dempécher toute intruson dans
les réseaux des principaes entreprises et administrations norvégiennes.

Japon

29 |_asurveillance électronique aurait permis de récolter des preuves dans 25.600 affaires criminelles en 13 ans.
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Sous le nom de « Tempory Mal Box» ou Kari-no-mal (boite aux lettres temporaire) la
police japonaise au cours de I'année 2001 met en place progressvement un systéme de type
Carnivore, pour un prix de 1,37 millions de francs par boite noire. Le Parlement jgponals,
devant lequel le 10 novembre 2000 la police a dévoilé son projet, souhatait que le code-
source soit divulgué. Les frais inhérents a cette mise en place seront a la charge des FAl.
Ajoutons que le Wiretapping Act rend légd I'interception des communications éectroniques
au Jgpon et que les juges qui autoriseront les interceptions éectroniques ne pourront les
controler.

De plus les autorités policieres japonaises veulent congtituer une base de données de visages
et des voix trangtant sur le réseau Internet.

Nouvelle-Zélande

Deux lois en Nouvele-Zdande légitiment les actions de survellance édectronique par la
police. La premiére autorise la survellance du courrier dectronique et la seconde oblige les
FAI acoopérer avec la police.

Pologne

A la fin de I'année 2000, le minidre polonais des affares intérieures avat tranamis a la
Chambre des technologies de I'information e des tdécommunications un avant projet de loi
obligeant tout hébergeur de données de s équiper de dispositif de type Carnivore. En Pologne
la polémique sur la question de la vie privée ne pose pas dans la mesure ou les organisations
de protection des droits de I'homme sont peu influentes. Le probléme est @ui du colt de la
mise en place d'un te syseme qui risquerait de ne pas lasser la posshilité de survivre aux
petits fournisseurs d'accés. En effet les FAI devront mettre en place a leur frais |'avatar
polonais de Carnivore.

Russie

En Russe un systéme de type Carnivore répondant au doux nom de Sorm a éé mis en place
depuis plus de deux ans. S le FAI ne veut pas collaborer, il perd sa licence octroyée par le
gouvernement lui permettant o exercer sa profession.

Inde

Le 17 octobre 2000 a été voté une loi indienne obligeant les FAI a collaborer avec les

autorités indiennes en inddlant sur leurs serveurs un logicid de type Carnivore. Par alleurs
cetteloi acrée un tribuna spéecid pour les affaires rdevant d'internet.

30 Une licence étatique est également nécessaire pour ouvrir un site Internet en Russie.
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Alternative et solutions ?

« Altivore » :

Une des raisons invoquées par Donald Kerr, directeur adjoint du FBI, pour ne pas révéler les
sources de Carnivore est que la connaissance du code-source permettrait une utilisation
mavelllante par un détournement du logicid. Pourtant il existe des clones de Carnivore
disponibles en open source, comme Altivore (« Alternative to Carnivore») de la société
éditrice de logicids Network ICE Corp. L’utilistion d'un td logicid par un FAI peut ére un
argument commercid envers une dientde effrayée par le Canivore, mais surtout ce logicie
traite uniquement que les e-mails (ce qui risque de limiter son nombre d’ acquéreurs...).

Solutions::

Sdon deux chercheurs britanniques™, les systémes de type Carnivore peuvent &re facilement
détournés par des crimings avertis. Par exemple: utilissr une connexion Internet via des
comptes de téléphones cellulaires anonymes prepayés, certains types de cryptage, le recours a
un petit fournisseur d'acces indépendant (le probleme et de savoir Sil et rédlement
indépendant), etc. Mais ces solutions peuvent sans doute étre facilement contournées par le
FBIl et al.

Une autre solution serait Safeweb®?, locigid openrsource et gratuit o une start-up américaine
et a digpogtion du public depuis février 2001. 1l permet de rendre impossible I'identification
de la source & de la dedtination d'une information interceptée sur les réseaux IP. Mas une
solution pour passer outre cet anonymat Sera sans doute ou a déja été trouvée par la NSA dans
lamesure ou le plus gros client de Safeweb est la CIA.

Qud gues guedtions demeurent :

- Le cadre du Conseil de I'Europe, école des droits de I'homme, pour un accord internationd
en matiére de cybercrimindité n'a t-il pas é&é chois pour fare accepter plus fadlement un
projet atentatoire aux droits de I’homme ? D’autant plus que le systeme européen est non
contraignant, tant au niveau des régles relatives a I'adoption des décisons, qu'au niveau du
respect par les parties a la Convention de leurs obligations® Par exemple les Etats non
membres du Consall de I'Europe, partie ala Convention ne sont pas soumis ala juridiction du

juge européen.

31 |an Brown, expert en sécurité Internet & I’ University College London, et Brian Gladman, ancien expert en
securité de I’ information du ministére de la Défense britannique.

32 http://www.safeweb.com

% Intervention du Professeur Jean-Jacques Lavenue, le 22 mai 2001 dans le cadre du séminaire Droit
international et cyberespace; ordre public interne et ordre public international .
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- La paticipation améicaine a un projet développé au sein d'une ingance européenne des
droits de I’'homme navat dle pas pour but la mise en place al’échdle mondide de systeme
de surveillance de type Carnivore?

- Un Carnivore des Carnivores existe-t-il ?

De nombreuses lois ont donc é&é prises depuis 2 ans dans de nombreux pays autorisant la
survellance dectronique par le biais de clones de Carnivore. Ces lois adoptées sous influence
américaine imposent aux FAI une collaboration avec la police naionde et sans doute une
mise en place de clones de Carnivore. Le probléme et donc cdui d'une dteinte a la vie
privée (voir infrd) mas égdement un probleme économique dans la mesure ou les lois
prévoient la plupart du temps que les FAI mettent en place ces « Carnivores » aleursfrais.

La théorie du territoire-limite de Michoud et Duguit consdére le teritoire de la limite du
pouvoir de I'Etat. Aind S les Etats peuvent utiliser des logicids de type Carnivore sur leur
territoire dans le respect de certaines regles, ils ne devraient pas pouvoir utiliser des systémes
de types écheon qui permettent |’ espionnage hors du territoire nationd.

B/ Lasurveillance al’ extérieur du territoire national

1/ Lavaliditédel’accord UKUSA au regard desrégles dedroit international public

a) la qualification desvaleursdont il est porté atteinte

Traditionndlemert, les spécidistes du droit international considerent qu'un traité, pour étre
vaable, doit avoir éé conclu par des sujets capables, sdon une volonté libre (C'est-adire
dépourvue de vices) et doit comporter un objet licite.

S les deux premieres conditions semblent avoir é&é remplies lorsque la GB e les USA ont
conclu I" accord, en revanche, son objet méme peut nous faire douter de savalidité.

En effe, 9§ par naure, le domane de I'expionnage et illégd, secret e, le plus souvent
unilatéral en ce sens qu'il ne concerne généraement qu’un seul Etat), que penser d'un accord
international dont |'objet porte sur I'interception générdisée des communications de toute
nature ?

Toutefois, il faut bien avouer que dire que la vdidité d'un traité dépend de la licété de son
objet nécessite d’ abord de démontrer qu'il existe un ordre public international.

Avant |'adoption de la Convention de Vienne de 1969, la doctrine se placait
traditionndlement sur le terrain de la « mordité internationde » ou sur celui de la recherche
de normes coutumi eres supérieures.

Tratés e mordité internationde
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Sdon le professeur Nguyen Quoc Dinh®* , «aucun droit ne peut tolérer I'immoralité, mais le
droit ne peut se confondre avec la morale. On ne peut envisager de sanctionner les traités
immoraux que s le droit positif est susceptible de recevoir, par un processus de formation
spontanée, des regles morales (il s *agit du concept de droit «objectif », selon les doctrines
de Duguit et de G. Scelle). Seul ce droit objectif pourrait servir de fondement positif a un
ordre public international auquel le contenu des traités devrait obligatoirement se
soumettre ».

Parmi les exemples de traité contraire aux bonnes maars (qui sont, il est vra, asez rares),
nous pouvons notamment relever I'affare « Etats-Unis contre Krupp», dans lagudle un
tribunal militaire internationd de |'gorés-guarre a affirmé : « Nous n’avons aucune hésitation
aconclure que s Laval ou I'ambassadeur de Vichy a Berlin a conclu un accord quelconque
sur I’emploi des prisonniers de guerre francgais dans I’industrie allemande, un tel accord
aurait été manifestement contraire aux bonnes maars et, partant, nul ».

Traités et normes coutumieres supérieures

Il sSagit en I'espece, essentidlement de la théorie développée par le professeur Scelle sdlon
laquelle un traité ne saurait déroger aune coutume solidement éeblie.

Sdon lui, il convient de reconndtre, au sein du droit coutumier, I'exisence d'une hiérarchie
entre les normes impératives, d’'une part, jus cogens) et cdles modifiables par une convention
postérieure, d' autre part, (jus digpositivum).

Le contenu méme de ces normes et évidemment flou, il dépend du contexte spatio-temporel
au cours duqud il est éudié.

Sachant qu’'une régle de jus cogens est une norme «acceptée et reconnue comme telle par la
communauté internationale des Etats dans son ensemble, nous pouvons donc essayer
dintégrer les libertés individudles et le secret des communications dans ce type de norme (il
fat bien indger sr le teme «essayer» car évidemment, il existe des divergences
doctrinales).

Cette opinion peut, par alleurs, ére confortée par le professeur Nguyen Quoc Dinh, selon
lequel, «le domaine de cette « super-légalité internationale », de ce que G. Scelle appelle «le
droit commun international », est défini par des critéres matériels: normes garantissant les
libertés individuelles, telles: le droit ala vie qui va a I’encontre de la guerre, la liberté
corporelle qui soppose a l|'esclavage, la liberté de circulation, du commerce et
d’ établissement qui est incompatible avec la fermeture abusive des frontieres (...). Recourir a
des critéres matériels est supposer résolu le probleme des modalités de formation de I’ ordre
public international dans une société peu intégrée ».

Nous en arivons donc ala Convention de Vienne de 1969, laquelle consacre la primauté des
normes de jus cogens.

Aing, aux termes de I'article 53 de cette convention, «Est nul tout traité qui, au moment de
sa conclusion, est en conflit avec une norme impérative du droit international général. Aux

3 Nguyen Quoc Dinh, Droit International Public, LGDJ, 6°™ édition
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fins de la présente convention, une norme impérative du droit international général est une
norme acceptée et reconnue par la communauté internationale des Etats dans son ensemble,
en tant que norme alaquelle aucune dérogation n’est permise et qui ne peut étre modifiée que
par une nouvelle norme du droit international général ayant le méme caractere ».

Cet aticle 53 et complété par un article 64 qui précise que «s une nouvelle norme
impérative du droit international général survient, tout traité existant qui est en conflit avec
cette norme devient nul et prend fin ».

Au-dea des discussions doctrindles , nous pouvons donc envisager que le respect des libertés
des citoyens des différents Etats conditue une régle de jus cogens dont la violaion
systématique doit étre sanctionnée.

Partant du postulat qu aucun Etat partie ace traité ne désire soulever son éventuele nullité, la
véritable question qui se pose est dors de savoir g des Etats non partie peuvent le faire.

Il faut donc Sinterroger sur le caractére de la nullité de ce traité et sur les parties susceptibles
d en réclamer I’ annulation.

b ) la question del’ éventualité d’ un recours

Tout le monde conneit la diginction, en droit interne, entre nullité absolue et nullité reletive,
en fonction de la gravité de l'illégdité (il sagit générdement de savoir 9 I'illégdité affecte
I'intéré générd e trouble I'ordre public). En matiere de droit internationd, certains auteurs
excluaent totaement, toute idée de nullité absolue. Ce déba doctrind n’'a plus de sens depuis
I’ adoption de la convention de Vienne qui a retenu cumulativement ces deux types de nullité.

Aingd, I'atide 53 sur les traités en conflit avec le jus cogens prévoit une sanction forte (la
nullitt de I'accord) dans le but de défendre I'ordre public internationd. Par alleurs, le
caactere absolu de cette nullité découle égdement directement de l'aticle 45 de la
Convention qui I" écarte du champ d’ gpplication de

De plus, I'article 45 de la Convention qui prévoit la régle de la confirmation expresse ou tecite
des actes nuls écarte expressément

[l faut toutefois se demander S la notion de nullité absolue au sens de la Convention coi ncide
enticrement avec la méme notion que le droit interne. En effet, sdon ce dernier, toute
personne intéressde, contractante ou non, peut se prévaoir d'une nullité asolue. Or, sdon le
professeur Nguyen Quoc Dinh, S les textes des articles 51, 52 et 53 utilisent des formules
impersonnelles qui n'interdisent pas explicitement une telle interprétation, cdle-ci semble ére
contredite par les articles 65 et 66 qui N’ ouvrent |’ action en nullité qu’ aux seules parties.

A bien y réfléchir, cda peut sembler choquant. Il serait quand méme préférable de considérer

guen cas de violation d'une regle de jus cogens tout Etat pourrait demander la nullité du
traité en question.
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Ced ce qui semble avoir éé admis par la C.I.J. dans un obiter dictum de I'arrét du 5 février
1970, (affaire de la Barcelona Traction) : « une distinction essentielle doit (...) étreéablie
entre les obligations des Etats envers la communauté internationale dans son ensemble et
celles qui naissent vis-avis d’ un autre Etat dans le cadre de la protection diplomatique. Par
leur nature méme, les premiéres concernent tous les Etats. Vu I'importance des droits en
cause, tous les Etats peuvent étre considérés comme ayant un intérét juridique a ce que ces
droits soient protégeés ; les obligations dont il S agit sont des obligations « erga omnes ».

La Cour a ensuite poursuivi en annongant la posshilité d'une « actio popularis » lorsgue les
normes viol ées sont des normes de jus cogens.

S I'on admet ce rasonnement e que I'on envisage I'hypothese d'un recours possible des
Etats non-partie, les moyens de reglement possibles de ce différend doivent étre exposés.

Aing, pourront éventudlement ére utilisées, les dispodtions de I'aticle 33 de la chate des
NU (at.65 de la Convention de Vienne) qui prévoient pluseurs moyens de réglement
pacifique des litiges, ou encore, celles de I'aticle 66 de ladite Convention, lesquelles
prévoient notamment qu'en cas de nullité provenant d'un conflit entre le traité et les normes
de jus cogens les parties peuvent décider d'un commun accord de soumettre leur différend a
I"arbitrage.

L’'aticle 66a poursuit en énoncant que « snon, toute partie a ce différend, par une requéte
unilatérale, peut porter I'affaire devant la Cour Interngtionde de Justice, dont la compétence
est, dans ce cas, obligatoire ».

En ce qui concerne les effets de cette nullité, s ele &ait un jour condtatée, il faut préciser que
bien que le principe soit la nullité g initio, c'est-adire, que le traité est consdéré comme nul
depuis le jour de sa conclusion, e non pas seulement a partir du moment de la découverte de
sa ndlité (la nullité et donc comme en droit commun, réroactive, at69 {1 de la
Convention), il faut bien avouer que celan’ aurait aucun sens en ce qui NOUS concerne.

Aingd, I'atide 71 précise que s la nullité découle de la violation d une norme de jus cogens,
la conséquence de la nullité consste moins dans un gustement des rapports entre les parties
que dans I'obligation pour chacune d'dles de mettre sa propre Stuaion en concordance avec
cette norme.

Il faut toutefois constater que toutes ces dispositions ne S adressent qu’a des parties aux traités
et N envisagent pas I’ hypothese d’ un recours d’ un Etét tiers.

Aind, non content de porter une ateinte surdimensonnée a la souveraineté des Etats
« écoutés », nous pouvons donc voir que la posshilité d'un recours de ces Etats contre le
pacte, en plus d dimenter une grande discussion doctrinade, souléve des questions quant a sa
mise en aavre.

Cependant, la mise en place dEchelon €, plus générdement de la concluson de I'accord
UKUSA pouvait se judifier, tout au moins, au départ, ce que nous traiterons dans une
prochaine partie.

Avant cda, il faut bien se rendre compte que le systéme Echelon utilise une technologie tres
poussee, les moyens techniques mis en aavre doivent donc étre présentés.
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2/ Lesmoyenstechniques misen cavre

a) Echeélon, un outil au servicedela NSA

La NSA (Nationd Security Agency), l'organisation qui et chargée de I'interception des
communications de toutes sortes, et beaucoup plus riche que la CIA. On esime quéle
emploie au moins 100 000 personnes dans le monde et dispose dun budget réd que certains
évduent aplus de 16 milliards de dollars (soit prés de 100 milliards de francs).

Selon John Pike, un spécidige des quedions de renseignement a la Fédération des
Scientifiques américains, «aujourd'hui la gigantesque NSA capte tout ou presque(...), 95%
des communications passent dans ses ordinateurs géants. Oui, la quasi- totalité des
conversations téléphoniques, des fax, des e-mails et des transferts informatiques est
inter ceptée ».

Il convient toutefois de souligner que tout le monde n'est pas d'accord avec cette évauation
maximade. Mas il et dar que le pourcentage est tres devé Dans l'une de ses rares
interviews, le patron de la NSA reconnaissait que I'agence devait traiter autant dinformations
quil y en a dans la Bibliotheque du Congres (sachant que c'est la plus grande du monde) et
ce... toutes lestrois heures.

b ) I'inter ception des ondes radio, tédléphoniques et des communications | nter net

Ce flux prodigieux est dimenté d'abord par des bases secrétes qui « écoutent » les satellites de
communication (essentidlement les Intdsat). L'’Amérique dispose dune cinquantaine de
dations de ce type dans une vingtaine de pays disseminés sur les cing continents. Les plus
importantes sont en Angleterre, en Nouvelle- Zdande, au Jgpon, en Allemagne & en Audrdie
aPine Gap.

Ces bases sont dune efficacité redoutable. Elles « espionnent » les sadlites de
communication de deux fagons : soit dles interceptent directement le faisceau lorsquil
descend sur terre ; soit dles se placent prés des satellites de communication et détournent leur
trafic. Ces «espions de l'espace » tdls que Mercury, Mentor ou Trumpet guettent auss les
émissions radiodectriques en provenance de la Terre. Grace a leurs immenses antennes (de la
talle dun terain de footbal), ils captent par exemple les ondes émises par les dations-rdais
des téléphones mobiles...

II'y aurait neuf satellites ultrasecrets de ce type en orbite géodtationnaire, dont deux au-dessus
de I'Europe. Ces derniers envoient leurs informations vers limmense base de la NSA de
Menwith Hill, en Grande-Bretagne.

Sdlon certains spécidides, chague fois que l'on tdéphone a I'éranger et que I'on entend un
écho (C'est un sgne que cest un satdlite e non un céble qui rdaie la communication), cette
discussion est « traitée » par [aNSA via ses stations au sol.

En ce qui concerne les communicetions transatlantiques qui passent par des cébles sous-

marins les communications ne sont pas plus al’dori des écoutes. Aing, il y a quelques années,
il sagissat de cébles tééphoniques traditionngs. Pour les écouter, un sous-marin de la NSA
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ingdlait une « bretdle » a 5 000 metres sous l'eau. Les spécidistes disent que C éait
techniquement lourd mais scientifiquement smple.

Aujourd'hui, les cébles ont disparu et ont laisse place a des fibres optiques sur lesquelles les
méhodes dantan n'ont aucun effet. Elles ne sont pas pour autant « inécoutables ». Certains
ingénieurs des tdécommunications conddérent aind que la NSA aurait inventé un systeme
pour intercepter les transferts de données sous I'eau a un point précis du céble ou sopere I'«
accdérdion » de la communication. Pour dautres, l'agence et tout smplement en cheville
avec les compagnies de téléphone et intervient dans les dations-rdais, ala sortie du céble de
I'océan.

Il ne Sagit ni de science-fiction, ni de paranoi a, de tels accords secrets avec des sociétés
privées ne seraient pas, loin sen faut, les premiers. Aind, dans les années 50 et 60, la NSA,
dont a I'époque personne ne soupgonnait I'existence, avait mis au point I'opération Shamrock :
les compagnies de téégraphe, la Western Union en particulier, remettaient tous les soirs a un
officier de I'agence une copie de I'ensemble du trafic qui entrait aux Etats-Unis ou en sortait.

Au totd, la NSA intercepte donc chague jour des millions de communicetions de toutes
sortes. Elles sont numérisées et envoyées par cable protégé et par satdlite a Fort Meade. L3
toutes ne sont pas « enregistrées », loin sen faut. Seule une petite partie et conservée e
traitée.

Le tri peut se fare par numéro de téiéphone angd, certans sont systématiquement survelllés
(les ambassades importantes, les padas présdentiels, les miniseres de pays sensbles..),
dautres le sont sdon les circonstances (grandes entreprises, hétes, conférences
internationaes...).

On peut auss sdectionner par reconnaissance vocae : les ordinateurs de I'agence (des Cray
dont les puces sont fabriquées dans une usine spéciale a Fort Meade) sont capables didentifier
automatiquement des milliers de personnes par leur voix : des teroristes, des hommes
politiques, des diplomates...

Enfin les « clients » de la NSA (la CIA, les Dépatements d'Etat, de la Défense ou du
Commerce) éablissent une liste de mots-clés ou dexpressons dont I'apparition dans une
conversation, dans un fichier ou un e-mal doit décencher automatiquement |'enregistrement
de la communication. La NSA serat méme cgpable de traduire ingtantanément des
conversations dans plus de cent langues.

Les experts S accordent égaement pour dire que sur toutes les communications interceptées,
10 000 415 000 sont résumées et font I objet d' un rapport.

En ce qui concerne Internet, laNSA Sy intéresse évidemment beauicoup.

Sdon un ancien de I'agence devenu expert en scurité informatique, Wayne Madsen, « il et
évident que des fournisseurs américains dinternet autorisent la NSA a "renifle” tout ce qui
pase sur le Web e a "filtrer" ce qui l'intéresse ». De méme, beaucoup soupconnent I'agence
de piéger des dtes Internet (avec ou non la complicité de ces derniers) dans le but de consulter
adistance et incognito le contenu des ordinateurs de tous ceux qui se connectent sur le site en
question.
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Pour certains spécidigtes, dans le cas des communications qui ne peuvent ére interceptées
gua proximité de la cible (ce sont principdement celes qui utilisent des ondes courtes), la
NSA et la CIA ont crée ensemble une unité ddite ultrasecréte : le Specid Collection Service
(SCS). Sous couverture diplomatique, ces specidistes montent de toutes pieces un service
découtes dans les ambassades ou les consulats américains. Pafois ce sont les dliés du
Commonwedth - moins suspectés despionnage - qui rédisent I'opération, ains que le raconte
un ancien des services canadiens, Mike Frost.

L'Amérique veut donc tout écouter, tout lire mais auss tout voir.

c) Echelon et les satellites espions

De trés puissants satellites espions « voleurs » dimages sont mis au point par le Nationa
Reconnaissance Office (le NRO, créé en 1961 mais dont I'existence a éé officiedlement niée
jusguen 1992). Leur précison et impressonnante. A pluseurs centaines de kilométres,
certaines caméras peuvent discerner des objets d'apeine 10 centimétres.

D'autres satellites, les Lacrosse dotés d'un radar, « voient » atravers la nuit ou les nuages avec
une précison a peine inféieure. Grace a leur cepteur a infrarouge, dautres encore sont S
sensbles a la chdeur quils rdévent une augmentation dun dixieme de degré au sol : en
mesurant les différences de température, ils sont capables de repérer certaines cibles enterrées
ou camouflées. Enfin les derniers-nés (KH 12 Improved Crystal) sont apparemment dotés de
tous ces différents capteurs.

Sil et vra que les différentes techniques d’ écoutes mises en place sont impressonnantes, il
faut maintenant voir queles sont leur findité.

3/ Lesjudtifications et les applications du systéme

Dans un premier temps, lorsque le systeme a éé congy, il Sagissat de survelller les Etats du
bloc soviétique. Toutefois, aprés la chute de cet adversaire, les agences de défense et de
renseignement se sont réorientées vers de nouvelles missons €, pour judifier leurs budgets,
ont effectué des trandferts de technologies vers certaines applications a visee répressve, telles
les opérations de lutte contre la drogue, le terrorisme ou contre les différents trafics d armes.

a) lalutte contreleterrorisme et lestraficsd’armes

Pour ce qui est du terrorisme, par exemple ; en 1986, deux soldats améicains éaent tués
dans l'exploson dune discothéque a Berlin-Ouest. L'attentat n'a pas éé revendiqué. Pourtant
I'Etat commanditaire, la Libye, a é&é immédiatement identifié par les Etais-Unis : la NSA
avait intercepté et décrypté les communications entre les ambassades de Tripoli a Berlin-Est
e Rome. Queques minutes apres l'exploson, un membre des services secrets de Kadhefi
disait : «L'opération a bien eu lieu. Elle n'a pas laissé de traces ». Quelques jours apres, le
Présdent Reagan autorisait le bombardement de la capitae libyenne.

De méme, cetans évoquent la posshilité que Washington at communiqué a Pais, le
contenu de messages cryptés entre Téhéran et I'ambassade iranienne en France, permettant
and ala DST didentifier avec certitude les meurtriers de I'ancien Premier ministre Chapour
Bakhtiar.
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Par alleurs, la lutte contre la prolifération des ames de destruction massive et autres trafics
dames, conditue égdement une des judtifications invoquées pour judtifier de I'existence du
systeme.

Cest notamment la misson des sadlites espions En combinant différents types dimage
(radar, infrarouge...), les photo-interprétes savent repérer, dans certains cas, une fabrication
cachée de produits chimiques ou bactériologiques.

La NSA, quant a ele, trague les trafiquants de « précurseurs » (les produits de base de ce
type darme) et les fournisseurs clandestins de technologie militaire. Elle soupgconne (et donc
surveille) aing, les entreprises russes ou chinoises qui aident I'lran ou la Corée du Nord dans
leurs programmes de missiles baistiques.

Il existe égadement d’ auitres champs d' action « honorables »,tels que le suivi des conflits.

b ) I'utilisation du systéme Echelon dans la gestion des conflits inter nationaux et
dans les relations diplomatiques

En juillet 1990, les sadlites Keyhole ont vu le déploiement des troupes irakiennes a la
frontiere du Kowei t. Le 27, soit, Six jours avant I'invason, les capteurs infrarouges ont méme
repéré les camions militaires transportant de I'eau, du gasoil et des munitions.

De méme, sdon le « New York Times », la NSA a récemment envoyé des dizaines d'agents
au Kosovo pour surveller e retrait des troupes serbes (et conngitre leurs intentions réelles).

Toutefois, il est évident que tout l'arsena technologiqgue du monde ne remplace pas la
décison politique & que dautres intéréts entrent en jeu: ang, en juillet 1995, les Keyhole
ont vu les massacres de Srebrenica, mais la Maison-Blanche n'a pas bougé.

Enfin, sdon certaines personnes, le syséme Echdon et égdement utilisté par Washington
comme moyen de pression, par exemple, dans les négociations d'accord de paix.

Aind, dans le cadre du conflit isado-paedinien, la NSA & la CIA peuvent mettre a

disposition des parties des photos sadllite (par exemple, celles des camps dentrainement du
Hamas), voire, des écoutes de terroristes palestiniens.

Ce role des services de renseignement, en générd, et du systéme Echelon, en particulier, dans
le cadre des activités diplomatiques est croissant.

Il existe toutefois un aspect « plus obscur» de I'utilisation d'Echelon qui embarrasse les Etats

sgnataires de ce pacte: il Sagit de I'écoute (et donc de I'espionnage) des pays dliés aux
USA, tds que, notamment, la France et les autres Etats membres de I’ Union Européenne.

c) leprobléme del’ espionnage des pays « alliés »
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Face a cela, les Etats membres du syseme Echdon (USA en téte) essaient de judtifier cette
pratiqgue par un comportement commercia déloyd de la pat de «leurs amis» et invoquent
une findité « lougble » : celle de lalutte contre la corruption internationae.

Aing, sdon eux, il nN'est pas question d'espionner au profit de sociétés américaines car «cda
nuirait alalibre concurrence ».

Toutefois, les services secrets peuvent aider les compagnies américaines dans un cas . pour
dénoncer les pots-de-vin qui permettent a des firmes érangeres d'obtenir des gros contrats
aux dépens de firmes américaines.

Cest ce qui Sest passe en 1995, a propos de Thomson qui devait remporter le marché de la
couverture radar de I'Amazonie, mais, au dernier moment, la NSA aurait informé la Maison
Blanche du montant des dessous-de-table versés par I'entreprise francaise a des responsables
brésliens, e Bill Clinton serait personndlement intervenu aupres de Braslia pour retourner
laStuation. En définitive, ¢’ est la société Raytheon qui a obtenu le contret.

De méme, Airbus aurait perdu une grosse vente dans le golfe Perdque au profit de Boeing
pour desraisons Smilares.

A présenter le syséme Echdon comme cdla, on pourrait se dire qu'il est impossble dy

échapper, de «passer entre les mailles du filet ». Or, il n'en e rien, le manque de personne
et le développement des moyens de cryptologie montrent les limites du systéme.

d) un systéme qui n’est pasinfaillible

Ce systéme n'avait prévu ni les attentats en Afrique contre les ambassades américaines, ni le
tir dun missile bdigtique par la Corée du Nord audessus du Jgpon et surtout, les membres
du pacte UKUSA, navaient pas anticipé les essais nucléaires en Inde au mois de ma aors
gque les nombreuses photos aériennes qui avaient &é prises pouvaient facilement le laisser
prévoir.

Aind, pour bien comprendre la masse incroyable de documents a traiter, il faut Simaginer
un bloc de papier de 2 métres de large, 2 métres de haut et 20 métres de long qui passe sur un
tapis roulant toutes les dix minutes et cela, chague jour.

Par alleurs, la NSA déruit chague année, dans un bain spécid, plus de 1 000 tonnes de
documents inutilisés.

Un autre aspect des limites du systeme réside dans la cryptologie.

Aingd, dors que, dans les années 60, les machines a coder les communications éaent rares,
extrémement cheres (et souvent la NSA avait passe un accord secret avec le fournisseur pour
quil lui en livre les dés (comme ce fut le cas avec la compagnie suisse Crypto AG)),
aujourd'hui, ces techniques se sont développées et démocratisées.

N'importe quel marchand de matérid téléphonique propose des brouilleurs et des codeurs a
des prix trés bas. » La plupart peuvent ére « cassés » facilement par la NSA. Mais pas tous :
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certains possedent des clés tres longues ; les découvrir nécessite des jours, des mois, voire
plus de traitement informatique et entre-temps, I'information recherchée est devenue périmée.

La NSA a donc demandé a l'adminigration Clinton de contraindre les fabricants de matériel
de cryptographie de rendre leur matéridl « écoutable » par I'agence. Aprés une dure bataille
au Congrés, la Maison-Blanche a di faire machine arriére. De méme, I'OCDE a refusé, de
rendre obligatoire ce type de garde-fou pour les équipements informatiques, mdgré la
encore, la presson de Washington, mais auss de Londres et de Paris.

Apres I'expose de certaines gpplications du systeme Echelon et des moyens techniques mis en
aavre, certains évoquent un risque possible de cyberguerre.

4/ Lerisque annonceé d’ une cyberguerre

A mon sens méme sil peut contribuer a intendfier les effets ou faciliter sa mise en aavre, la
cyberguerre a d§a commencé (il faudrait plutbt parler de cyber-guerilla, bien locdisé) mas
sans nécessairement utiliser le systéme en question.

Sur ce point, je pense qulnternet et beaucoup plus dangereux que le syseme Echelon lui-
méme. Je prendrai pour exemple, I'atague du Ste de la mason blanche et d'autres dtes
ingitutionnds américains par des hackers chinois®™. Dans cet artidle, nous powvions ans lire
que « L'Amérique et la cible depuis pluseurs jours dattaques massives de la part de pirates
informatiques Chinois. Lundi, cest le dte internet de la Mason Blanche qui éait bombardé
de-mals and quune vingtane dautres dtes américans. Comme cdui du dépatement du
Traval inaccessble durant quelques jours samedi dernier et dont la page daccueil représentait
la photo du pilote chinois disparu a la suite de la collison de son chasseur avec un avion
epion améican, le ler avril dernier au large de IMle de Hainan. On pouvait y lire "Le pays
entier regrette la perte irrémédiable du meilleur de ses fils - Wang Wei, tu vas nous manquer
jusqua la fin des jours'. Le dte du département de la Santé hedth. gov avait égdement é&é
piraté par une photo du Chinois en uniforme.

Sdon la société américaine iDefense, il sagit dune opération de grande envergure lancée
contre des gtes commerciaux et gouvernementaux américans.
Un groupe de piraes informatiques chinois tenat méme dimanche une "réunion de
mobilisation en réseau’ afin déablir une campagne datagues dune durée dune semaine
contre les Stes dentreprises américaines et les réseaux informatiques yankee. |l faut dire auss
gue des pirates pro-améicains avaient récemment atagué 23 dtes chinois dans la méme
journée, & notamment cdui du Ste du Quotidien de la Jeunese de Péin.

"Red Guest" est le hom donné a cette cyber-guerre qui devrait durer jusquau 7 mai, date
anniversare du bombardement, en 1999, de I'ambassade de Chine a Belgrade par un avion
américain. Pami les menaces de frappes envisagées. le postage d'e-mails comportant des
virus a des fonctionnaires américans and que l'envoi massf de données diverses pour
surcharger les réseaux et parayser de nombreux sites(...) ».

35 « les hackers chinois ataguent I’ Amérique », www.linternaute.com, 02.05.01
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A mon sens ca atice illustre bien le fat que les sysémes dinterception des
communications, en générd, et le systeme Echdon, en paticulier, méme g, de par leur
fonction, peuvent ader a prendre des mesures qui entrent dans le cadre d'une cyberguerre,
pour autant, ils n’en sont pas les instruments les plus dangereux.

(En définitive, § une cyberguerre Sentend comme éant la possbilité de bloquer les
communications d’ un Etat adistance, Internet est une arme beauicoup plus dangereuse).

Il / Quelleslimitesala surveillance globale al’international et en interne ?

Comme nous I'avons vu la survellance des flux dinformetions existe depuis longtemps, dle
Sexerce auss hien sur le teritoire nationa que de maniere transfrontiere, la collecte des
informations et indantanée et continue. Par alleurs, d'aord motivée par des nécesstés
militaires, dle Soriente depuis les années 1980 vers la sphére économique®®. Un dernier
constat, semble é&re que cette pratique tend & ce développer tout autour de la planéte®” et que
les outils mis asa digposition sont de plus en plus efficaces.

Certes la survellance des flux d'informations peut se judifier au regard des dangers incarnés
par le terrorisme, les narcotrafiquants ou encore une éventuele guerre éectronique. La
protection de I'ordre public interne et de la sécurité nationale oblige I'Etat a s adapter aux
avancees technologiques et aind a praiquer les interceptions. 1l ne sagit que de la prise en
compte des changements induits par I’ émergence de la « société de | information ».

Lorsque la surveillance et pratiquée par I'Etat sur son propre territoire, il n'exerce que des
compétences |égitimes dans le cadre de I'exercice de sa souveraingté nationae, sous réserve
de respecter des objectifs définit par I’ordre public interne et une certaine procédure. Nous
verrons toutefois, que les libertés individudles des citoyens sont sdrieusement fragilisées par
la mise en aavre d'une survellance globde a I'échdle nationde. Aing, le renforcement de
garde fous et I’ établissement d' un débat nationa S imposent.

Sagissant de la mise en place d'une surveillance globde orientée vers I'extérieur de I'Etat,
ele peut s judtifier sous couvert de la protection de la securité nationde et par le fait qudle
et nécessaire au regard de la mondidisation et des évolutions technologiques. On peut citer
pour exemple les objectifs définis par la Belgique dans le cadre de sa loi organique du 30
novembre 1998 reatifs aux services de renseignements : « rechercher, andyser et trater le
renseignement relatif a toute activité qui menace ou pourrait menacer la Sireté inté&ieure de
I'Etat et la pérennité de I'ordre démocratique & congitutionnd, la Sireté extérieure de I Etat
e les rddions internationdes, le potentid scientifique e économique défini par le Comité
ministérie, ou tout autre intéré fondamenta du pays défini par le Roi sur propostion du
Comité ministérid. »*

% Réseau Echelon: la justice francaise ouvre une enquéte ; Philippe COUVE ;
http://www.fas.org/irp/program/process/echelon.htm
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Toutefois, cette surveillance s effectue au mépris de la souveraineté des autres Etats et des
droits de leurs citoyens. D’une part, car elle ne Sexerce pas dans le cadre de la protection
dun ordre public international encore a définir e dautre part, parce que son utilisation
dépasse largement la smple défense de la Sicurité nationae de ceux qui la pratiquent.

A/ Les atteintes aux droits des autres Etats

Echelon et tous les systémes aavrant a la surveillance globde du monde mettent en lumiére
deux questions majeures au regard du droit des Etats, donc du droit internationa public.

La premiere, rappdle quelques smilitudes avec cdle posée par Internet: queles sont les
incidences du caactére trandfrontiere, indantané et continu des interceptions sur la
compétence et la souveraineté des Etats et sur le droit internationa public ? (1)

La seconde, et plus géopalitique que juridique : que est I'impact d Echeon sur les dliances
économiques e militaresinternationdes ? Ou d'une fagon un peu mMoins nai ve: que nous
révele Echelon sur I’ é&at des dliances économiques et militairesinternationaes ? (2)

1 / L'Etat et le droit international confronté a la suppresson des frontieres et a
I'ingtantanéité en matiere d’inter ception

Comme nous l'avons vu, «l'egpionnage» est par essence illégd, il implique de fat de
transgresser la loi, cest ce qui impose en patie le plus grand secret. L’interception
internationale des signaux et communications s effectue en dehors des lois, e échagppe a la
plupat des juridictions natiordes. Cette illégdité résde dans le non respect des normes
internationales et de la souveraineté des Etats.

Ce congtat n'est pas nouveau, |I’espionnage n'est pas né avec Echelon, par contre ce qui est né
avec Echelon c'est le caractére continu de la violation de ces droits. La souveraineté des Etats
et sapée chaque jour, de facon continue et ingantanée. De plus ces interceptions ne sont pas
localisables et se font en tout point du globe, sans que I'Etat puisse avoir un contrdle des flux
trangtant sur son territoire, d'ou I'impossibilité de se raccrocher aux frontieres et a |’ espace
qu' eles sont censées protéger et définir.

a ) Des interceptions continues et transfrontieéres en violation des accords
inter nationaux ...

Duncan Campbell relate dans son livre une anecdote révéatrice de I'éat d esprit dans leque
se déroule SIGINT et COMINT : «durant les années 80, le personne e les vidteurs qui
pénétraient le Building 600, le bloc d opération de la RAF®® Chicksand — base d écoute U.S.
Air Force en Angleterre — passaient un tourniquet et présentaient leur badge de sécurité pour
S retrouver nez a nez avec une plaisanterie interne a SIGINT. Une copie de la Convention
des Téécommunicetions Internationdes éait collée au mur. La Convention, que les Etas
Unis e I'Angleterre avaient tout deux ratifiée, promettait que les Etats membres protégeraient

39 Royal Air Force
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la confidentidité des communications. En passant, les opérateurs se préparaient a fare le
contraire »*°.,

Cette anecdote souligne que les Etats membres du réseau Echelon pratiquent les interceptions
en toute connaissance de cause. La signature des accords internationaux éant reléguée a une
smple déclaration de bonnes intentions, qui en pratique n'est pas respectée. Cette idée ext
renforcée par I'impunité dont jouissent les Etats qui se rendent coupables de telles pratiques.

Aing, nous verrons que méme s le droit international encadre ces pratiques au travers
daccord multilatéraux, il n'en demeure pas moins que la survellance e I'interception des
communications se pratique al’ échelle mondide et qu'il S agit d' un phénomeéne incoercible.

- La Convention des Téécommunications Internationales du 2 octobre
1947%

L’objet de cette Convention est de régir les communications internationaes. Elle dispose dans
son aticle 22 que tous les Etats membres Sengagent a assurer la confidentidité de la
correspondance internationale*?. Echelon est 1& pour nous démontrer que cet engagement est
resté lettre morte.

Toutefois, I'dinéa 2 de I'aticle 22, prévoit des posshilités dinterceptions: «Ils ( les Etats
membres) se réservent néanmoins le droit de communiquer ces entretiens aux autorités
compéentes en vue de garantir I'gpplication des légidations nationdes ou I'exécution des
conventions internationaes auxquelles ils sont parties. »

On pourrait and penser que UKUSA, entre dans le cadre « des conventions internationaes
auxqueles ils sont parties». Mais il n'en at rien, comme nous I'avons vu, I'accord UKUSA
n'entre pas dans le cadre de ce que I'on pourrait définir comme une convention internationade
au sensde « lal internationde ».

En effet, I'aticle 22 ne semble viser que ce que I’on nomme comme éant un «traité loi » ou
«traté normatif »*3, dont I'objet et d'éablir une stuation juridique impersonnelle et
objective. Alors que UKUSA n'gppardit que comme un «traité contrat», générateur de
dtuations juridiques subjectives, les contractants sipulant des prestations reciproques. De
plus, I'aticle 22 nenvisage que des objectifs de maintien de I'ordre, ce qui ne correspond
gu'en partie aux objectifs d Echelon.

II' nous semble important de souligner que la Convention des Téécommunicaions
Internationdes et a l'origine de la créaion de [I'Union Internaionde des
Tédécommunications™ qui est basée & Geréve. I'UIT et devenue une agence spécidisée du
syseme des Nations Unies en 1947; I'un de ses principaux objectifs et de « Maintenir et

40 surveillance Electronique Planétaire, Duncan Campbell, édition ALLIA, p 118 - 119
41 Texte en anglais de |a Convention, http://www.austlii.edu.au/au/other/df at/treaties/1949/1.html

42 « Les membres conviennent de prendre toutes les mesures possibles compatibles
avec le systeme de télécommunication utilisé en vue de garantir la confidentialité des
communications internationales. »

43 |exique des termes juridiques, Raymond Guillien et Jean Vincent, 10éme édition, DALLOZ, p480
4 UIT / Pour une présentation plus détaillée : http://www.france.diplomatie.fr/frmonde/nuoi/3sysonu/isp/uit.htm

& http://www.itu.int
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éendre la coopération internationde pour l'amdioration e l'emploi  raionnd  des
téécommunicaions ; ».

Bien &videmment I'ensemble des Etats participant a Echelon sont membres de I'UIT. Aing,
dans la perspective dun débat et dune collaboration internationde sur le theme des
interceptions, I'UIT devrait en toute logique jouer un réle non négligesble.

- La Convention de Vienne du 18 avril 1961 sur les reations
diplomatiques™ :

Cette convention a pour objet d'encadrer les raions diplomatiques et notamment d éablir le
statut des diplomates et des ambassades, on seréféreraal’ article 27 qui dispose :

1. L'éat accréditare permet et protége la libre communication de la misson pour toutes fins
offideles. En communiquant avec le gouvernement and quavec les autres missons &
consulats de I'état accréditant ou quil se trouve, la mission peut employer tous les moyens de
communication appropriés, y compris les courriers diplomatiques et les messages en code ou
en chiffre. Toutefois, la misson ne peut indaler et utiliser de poste émetteur de radio quavec
I'assentiment de I'éat accréditaire.

2. La correspondance officidle de la misson et inviolable. L'expresson "correspondance
officidle" sentend de toute correspondance relative alamission et ases fonctions.

La encore les pays membres de 'UKUSA ont auss ratifié cette Convention, cependant les
échanges diplomatiques condituent une cible privilégiée des interceptions, comme le rappele
Duncan Campbell lors d'une interview accordée & RFI*®. La raison est smple et évidente, les
échanges entre une ambassade e ses correspondants présents sur le territoire éatique sont le
plus souvent sensbles.

On peut rappeer les deux exemples cités précédemment®’, s agissant de I’ attentat & la bombe
ayant eu lieu en 1986 dans une discothéque de Berlin-Ouest et de I'assassinat de I’ ex-premier
Minidre Iranien Chapour Bakhtiar.

Ces deux exemples portent sur des interceptions qui éaient motivées par des impératifs de
Securité et de maintien de I'ordre, néanmoins dles sont la preuve que les communications
diplomatiques ne sont pas épargnées par SIGINT e COMINT, & que la Convention de
Genéve n'est pas respectée. On peut supposer a juste titre que ces interceptions sont
géenérdisees e continues. Comme I'avoue lui méme le directeur de la NSA : « Il ny a pas un
saul événement de politique érangere qui nintéresse le gouvernement améicain et auque la
NSA ne soit pas directement mélée ».

Les Etats-Unis apparaissent dors comme un Etat omniscient, omniprésent voire omnipotent et
avec eux les Etats qui sont membres de I'accord UKUSA. On comprend aors que la présence
du Royaume-Uni au sein de cette dliance est source de tentions et d'interrogations au sein de
I’union Européenne dont dlefait auss partie.

“5 http:/Avww.admin.ch/ch/f/rs/cO_191_01.html
% Trois question & Duncan Campbell, http://cdcp.free.fr/dossiers/echelon/dc.htm,

Interview pour Radio France International
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- Le Traité ingituant la Communauté européenne (signé a Rome le 25
mars 1957) & le Traité sur I’'Union européenne (signé a Maastricht le 7
février 1992)*

Dans un premier temps, nous envisageront les ateintes au traité indituant la Communauté
européenne ( traité CE ) e au traité sur I’'Union européenne ( Traité UE ) sous un angle assez
générd, nous traiterons plus tard des ateintes possibles al’article 286 CE et al'aticle 6 UE,
qui sont I objet d’ une partie consacrée ala protection des individus et des entreprises.

Dans un second temps nous éudierons la réaction de I'Union européenne en temps gu’ entité
suite ala « découverte » d Echelon.

L’ ateinte al’ esprit méme des textes ...

La présence concomitante du Royaume-Uni au sain de 'UE & au ssin dUKUSA peut
gpparditre a ses partenaires européens comme une déoyauté totae, notamment au regard de
I’ esprit animant les différents traités européen ratifié par la Grande Bretagne,

En premier lieu, on peut s référer al’aticle 3 du traité CE, figurant dans « Les principes »
inclus dans la premiére patie du traité. Cet article digpose a son premier dinéa: « Aux fins
énoncées a l'article 2, I'action de la Communauté comporte, dans les conditions et sdon les
rythmes prévus par le présent traité : g) un régime assurant que la concurrence n'est pas
faussde dans le marché intérieur, ».

Au regard de la reconverson de SIGINT e COMINT vers I espionnage économique, on peut
des a présent éablir que le Royaume-Uni viole un des principes fondateurs de la
communauté : I’ éablissement d’ une concurrence saine et loyae au sein du marché commun.

Dans ce contexte, on poura sémouvair a la lecture de I'aticle 154%°, figurant au titre XV
reatif aux « Réseaux transeuropéens ». En efet, il prévoit que la Communauté doit faciliter et
mettre en place de réseaux transeuropéens notamment dans le  secteur  des
tdécommunications. L’'dinéa 2 digposant ;. « la Communauté vise a favoriser |'interconnexion
et I'interopérabilité des résealix naionaux and que I'accés a ces réseaux ». Aing, le traité CE
ouvre grand la porte et facilite lamise en aavre de processus SIGINTet COMINT.

“8 Texte intégral, http://europa.eu.int/eur-lex/fr/treaties/dat/treaties_fr.pdf

9 Article 154

1. En vue de contribuer ala réalisation des objectifs visés aux articles 14 et 158 et de
permettre aux citoyens de I'Union, aux opé-rateurs économiques, ainsi qu’aux
collectivités régionales et locales, de bénéficier pleinement des avantages découlant
de la mise en place d'un espace sans frontiéres intérieures, la Communauté
contribue a I'établissement et au développement de réseaux trans-européens dans
les secteurs des infrastructures du transport, des télécommunications et de I'énergie.

2. Dans le cadre d’'un systéme de marchés ouverts et concurrentiels, I'action de la
Communauté vise a favoriser [linterconnexion et [linteropérabilité des réseaux
nationaux ainsi que l'acces a ces réseaux. Elle tient compte en particulier de la
nécessité de relier les régions insulaires, enclavées et périphériques aux régions
centrales de la Communauté.
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Sagissant du traité sur I'Union européenne, on Sarrétera tout d'abord sur I'aticle 2°° qui
dispose que I'Union se donne notamment pour objectif la définition et I'éablissement d'une
politique de défense commune.

Cet objectif semble pour le moins incompetible avec les activités pardldes du Royaume-uni
au sdn d Echdon. Surtout au regard des dispositions de I'article 11°* du traité sur I’'Union
européenne, traitant de la mise en cavre d une politique érangere e de sécurité couvrant tous
les domaines de la politique étrangére et de securité.,

On pourra |é&itiment Sinterroger sur les facultés de la Grande Bretagne a respecter les
principes de solidarité et de loyauté éablis a I'dinéa 2: «Les Etats membres appuient
activement et sans réserve la politique extérieure e de sécurité de I'Union dans un eprit de
loyauté et de solidarité mutudle. Les Etats membres cavrent de concert au renforcement et au
développement de leur solidarité politique mutudle. Ils sabgtiennent de toute action contraire
aux intéréts de I’'Union ou susceptible de nuire a son efficacité en tant que force de cohésion
dans les rdaions internationaes ».

Aing, la présence du Royaume-Uni au sein d Echelon heurte de plein fouet les principes et
objectifs définis dans le cadre de I’'Union européenne. Reviennent dors anos orelles les mots
du Généra de Gaule, qudifiant la Grand Bretagne de Cheva de Troie des Etats Unis.

Peu aprés la ratification du traité de Nice®® précisant notamment les objectifs en matiére de
scurité commune € le renforcement de la protection a I'égard des données personnelles et
des droits des individus, il semble plus que nécessare que le Royaume Uni claifie ses
dliances et sapolitique vis avis de ses partenaires.

... empéche pas une réaction ambigué de I'Union

0 Article 2: L'Union se donne pour objectifs: d’affirmer son identité sur la scéne

internationale, notamment par la mise en oeuvre d’'une politique étrangére et de

sécurité commune, y compris la définition progressive d'une politique de défense
commune, qui pourrait conduire a une défense commune, conformément aux

dispositions de I'article 17;

1 Article 11: 1. L'Union définit et met en cevre une politique étrangére et de

sécurité commune couvrant tous les domaines de la politique étrangere et de

sécurité, dont les objectifs sont:

— la sauvegarde des valeurs communes, des intéréts fondamentaux, de
l'indépendance et de lintégrité de I'Union, conformément aux principes de la
charte des Nations unies;

— le renforcement de la sécurité de I'Union sous toutes ses formes;

— le maintien de la paix et le renforcement de la sécurité internationale,
conformément aux principes de la charte des Nations unies, ainsi qu’aux
principes de l'acte final de Helsinki et aux objectifs de la charte de Paris, y
compris ceux relatifs aux frontieres extérieures;

— la promotion de la coopération internationale;

— le développement et le renforcement de la démocratie et de I'Etat de droit, ainsi

que le respect des droits de 'homme et des libertés fondamentales.
2 JOCE, 10 mars 2001, (2001/C 80/01)
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L’dliance UKUSA a éé éablie par un accord secret de 1947, et il a fdlu attendre le 5 juillet
2000° pour que I'Union européenne réegise officidlement en créant une commission
temporaire sur le systéme Echelon. Les objectifs de cette commission sont les suivants :

vérifier l'exigence du systéme dinterception des communications connu Sous
le nom dECHELON et dont I'activité est décrite dans le rapport STOA sur le
développement des technologies de survelllance et le risque dabus
dinformations économiques,

véifier la compatibilité dun td syséme avec le droit communautare, en
particulier I'article 286 du traité CE et les directives 95/46/CE et 97/66/CE, et
avec l'article 6, paragraphe 2, du traité sur I'Union européenne, sur la base des
guestions suivantes.

les droits des citoyens européens sont-ils protégés contre les activités des
services secrets ?

le cryptage congtitue-t-il une protection adéquate et suffisante pour protéger la
vie privée des citoyens ou faut-il prendre des mesures complémentaires €,
dans'affirmetive, de quel ordre ?

comment renforcer la prise de conscience des inditutions européennes a
I'égard des risgques suscités par ces activités, e queles mesures peut-on
prendre ?

vérifier 9 l'interception des communications au niveau mondia fat courir des
risques al'industrie européenne,

proposer, le cas échéant, des initiatives politiques et 1égidatives,

Outre le caactere nai f de certaines questions, comme « Vvéifier 9 linterception des
communications au niveau mondid fat courir des risques a l'industrie européenne », on peut
surtout s éonner qu'il ne sagisse que d'une commisson temporaire & non d'une commission
d enquéte.

170 députés avaient bien réclamé la conditution d'une commisson denquéte, mais elle avat
été écartée par les présidents de groupes le 13 avril 2000, une seconde tentative avait eu lieu
mais le mercredi 5 juillet les eurodéputés ont refusé par 340 voix contre 210 I'idée d'une
véritable commission o enquéte™.

Ce choix semble révder le maaise qui parcours I’Union européenne, d'une pat car le
Royaume Uni est directement impliqué et d'autre part car I’ Allemagne et la France sont auss
coupables de liaisons dangereuses, participants et mettant en place des systémes de
aurvelllance globde.

Les trois plus grandes nations de I’'UE semblent vouloir atout pris éviter un débat de fond.
Comme semble le confirmer les propos tenus par Alain Krivine, député européen membre de
la commisson temporaire®®, il explique notamment que les pouvoirs de la commisson se
limtent a demander des auditions sans pouvoir obliger les personnes a témoigner.
L'imposshilité de prendre des mesures contraignantes limite and l'intéré& de cette
commission, qui he semble vaoir sa crégtion qu' ala volonté de sauver |es apparences.

53 http://www.europarl .eu.int/tempcom/echel on/mandate_fr.htm

>4 L’ Europe enquéte sur Echelon a reculons, Jean-Marc Manach,
http://transfert.net/fr/cyber societe/article.cfrn?idx_rab=87&idx_art=1141

® «je nattends pas grand-chose des auditions sur Echelon», Alain Krivine porte parole de la LCR et
eurodéputé, http://transfert.net/fr/cyber_societe/article.cfrn?idx_rab=87&idx_art=5530
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En concluson, on peut édblir que I'eprit de pluseurs traités mgeurs et mis a mad par
I’exigence de s systemes d'interception globde. Tout comme la régle Pacta sunt servanda, et
son corollaire qui réside dans I'exécution de bonne foi td que défini dans I'article 26°° de la
Convention de Vienne. S I'on s référe a ce qui et déveoppé par Nguyen Quoc Dinh,
Echdon sinscrit en oppodtion avec les principes organisant les rdation internaionaes,
puisque « le principe de la bonne foi sdéve au rang d'une inditution qui régit I'ensemble des
relations internationales »°”.

Méme s certains Etats de I'Union a commencer par le Royaume-Uni refusent le débat, il n'en
demeure pas moins qu'ils ne pourront I’éviter, d'une part car il et amorcé dans la sphére
privée, & dautre pat car I'avenir de I'Union, tele qudle s dessne dans les tratés en
dépend.

Mais les ambigui tés et tentions que suscite Echelon au sein de I'Union européenne ne doivent
pas nous faire perdre de vue, le véitable enjeu que représente Echeon. Cest a dire la
manifestation de la remise en cause de la conception traditionnelle des compétences et de la
souveraineté de I’ Etat.

b ) .. engendrant une remise en cause de la conception traditionndle des
compétences et de la souver aineté des Etats

Echelon, trouve échos dans I'idée avancée par Léo Tindemans dans son Rapport sur I’'Union
européenne :  «l'emprise des gouvernements nationaux Sur les leviers qui  permettent
dinfluencer nos sociétés sest constamment réduite. Sur le plan interne comme sur le plan
externe, la marge de mancavre des Etats a diminué. lls cherchent & se maintenir en éauilibre
face ades données internes et externes quiils ne controlent pas ».

Cela correspond fiddement aux rgpports qu'entretiennent les Etats et les flux dinformations,
ceux-Ci ne sont pas en mesure de contrler ce qui entre sur leur territoire et ce qui en sort. De
méme ils ne peuvent empécher [I'interception des communicaions quils émettent
regoivent, ni leur utilisation par destiers.

Néanmoins, on pourrait avancer qu’ Echedon est un outil afin de rétablir I'équilibre au profit de
I'Etat. Ce dernier, ayant la posshilité d'accéder a I'ensemble des informations et d'influer a
son avantage au cas par cas. Nonobstant, il ne peut empécher les flux de circuler ni qu'un
autre Etat ne les intercepte, on peut gouter que plus ce pouvoir est partagé entre un grand
nombre d'Etats plus il cese d'ére un avantage décisf. Par allleurs, I'exercice d'un te
pouvoir n'éant pas reconnu par I’ordre juridique internationd, I'utilisstion des informations
doit sefaire via des réseaux en marge du droit.

Nous éudierons dans un premier temps, queles atteintes représente Echelon a I'égard de la
notion de souveraineté en temps que manifestation de I'indépendance de I'Etat et a son
corollaire incané par |'égdité souveraine des Etats. Enfin nous essaierons de mesurer les
conséquences de I’ existence des systemes de type Echelon sur les compétences des Etats.

% « tout traité en vigueur lie les parties et doit &tre exécuté par elles de bonne foi »
>’ Droit International Public, Nguyen Quoc Dinh, LGDJ, p 216, 6™ édition
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- Atteintes a la souveraineté des Etats et remise en cause du principe
d’ égalité souveraine

Au 19ame dede la souveraingté éat genérdement défini comme un pouvoir supréme et
illimité, Hegd liat la notion de souveraingté a la toute puissance de I'Etat. Mas cette
conception absolutiste de la souveraineté n'est plus d'actudité, « ne serait-ce que parce que,
dans la sociéé internationde contemporaine, largement inter édique, la souveraineté de
chague Etat se heurte a celles, concurrentes et égdes, de tous les autres Etats ... la
souveraineté gpparait dans ces conditions, comme la source des compétences que |'Etat tient
du droit international »°8.

Le probleme est qu’' Echelon nous sort de la sphere Iégde, I'ensemble des activités se fait dans
le non respect du droit internationd, il porte directement ateinte a I'égdité souveraine des
Etats, td que prévue dans la Charte des Nations Unis™ et ains & I’indépendance des Etats
donc aleur souveraineté,

En effe, comme il et souligné dans le Rapport d' expertise rédigé a I'attention du Comité
Permanent de controle des sarvices de rensdignements belges™® «la captation abusive de
mMessages par une personne érangere remet en cause la souveraineté des Etats en tant
quexpression du principe dindépendance de chague Etat dans l'ordre internationd®. Que
devient l'indépendance dun Etat, 9 les secrets de ses adminigtrations, de son gouvernement,
de ses entreprises, de ses citoyens peuvent étre décryptés en des lieux inconnus au profit de
puissances érangeres du seul fait quils pénétrent l'espace extra atmosphérique ? L'absolue
limitation des écoutes est fondamentade pour que survivent |'égdité et lindépendance des
Etats ».

La souveraneté des Etats et compromise suite a la remise en cause de I'ordre juridique
international. Cette perte de souveraineté ne s effectue pas dans le cadre d'un trandfert de
compétence, dans lequel I'Etat n'est privé que des compéences dont il a accepté le transfert.

%8 Droit International Public, Nguyen Quoc Dinh, LGDJ, p 420, 6™ édition
% Article 2, paragraphe 1: «|'Organisation est fondée sur le principe de I’égalité souveraine de tous ses
membres ».

0 Existe-t-il ? Que peutil faire ? Peuton et doiton s’en protéger ? Rapport
d’expertise rédigé a l'attention du Comité Permanent de contrble des services de
renseignements le 7 mars 2000 Par Yves Poullet (yves.poullet@fundp.ac.be)
Docteur en Droit Professeur et Directeur du Centre de Recherche Informatique et
Droit (FUNDP) & Jean-Marc Dinant (jmdinant@fundp.ac.be) Maitre et doctorant en
Informatique Chargé de recherche au Centre de Recherche Informatique et Droit de
I'Université de Namur

®1 A ce propos, la réflexion de R. de Bottini, Souveraineté et conflits de lois, in La
Souveraineté au 20 e siecle, Armand Colin (éd.), 1971, p. 145: « La raison de cette
opposition tient sans doute al'ambigui té de la notion de souveraineté, susceptible en
I'espece de recouvrir deux acceptions bien différentes. On peut y voir d'abord le
principe d'une délimitation souveraine des compétences Iégislatives de chaque Etat;
elle permettrait de fixer unilatéralement dans le domaine spatial les frontiéres que
chaque loi peut avoir par opposition atoutes les autres lois nationales. Mais on peut
aussi faire appel a cette notion de souveraineté dans un sens plus banal, selon
lequel elle ne serait alors que I'expression du principe d'indépendance de chaque
Etat dans I'ordre international. »
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Au contraire, I'atération de sa compéence se fait a son insu et engendre le plus souvent des
atteintes ases propres intéréts et aceux de ses citoyens.

Le fat que cette technologie soit le monopole de quelques grandes nations, et principaement
caui des Etats Unis semble porter un colt décisf au principe d' égdité souveraine des Etats.
Certes cette égdité subsiste dans la sphére juridique, |'Etat reste seul maditre des traités qu'il
signe e ne peut se voire imposer des décision par un autre Etat. Mais, en pratique cette égdlité
nexige pas, puisque I'Etat en tant quacteur de la scene international, devient totaement
transparent et donc vulnérable. Ensuite, car il ne peut plus garantir la protection des libertés
congtitutionnelles octroyées aces citoyens.

Echdon semble dors matéridiser les propos de Macd Merle: «il faut commencer par
détruire un mythe forgé par les juristes (et inscrit avjourdhui encore dans la Chate des
Nations-Unies) : cdui de |'« égdlité souveraine » des Etats entre eux. Ce mythe a pour effet de
masguer les inégdités de toutes sortes, mais auss les différences de nature et de rdle qui
existent entre les Etats. 1l ne sagit pas, en effet, de smples contrastes de taille et de puissance,
mais auss de place dans l'échelle des générations, il y a des Etats " vieux " et dautres
"jeunes”, de fonction dans la société et de conception du pouvoir. »°2

Le condat qui Simpose est que la réciprocité des droits et des avantages, principa implication
du principe dégdité souveraine, n'est pas assurée dans le cyberespace. A I'heure de
lavenement de la soci@&é de l'information les conséquences en sont encore plus
dommageable pour les Etats victimes de cette inégdlité.

On peut méme avancer que cette inégaité et présente au sain de I'accord UKUSA, puisque
les différents Etats membres n'ont pas un égd acces aux informaions qui sort collectées, les
Etats Unis assurant le tri et la redidribution de I'information. Cet agpect est notamment mis en
lumiere par les questions des parlementares anglais adressées a leur gouvernement: Le 6
avril 1998, Norman Baker: « Quel mécanisme est en place pour garantir que I’ information
glanée des interceptions des télécommunications par les forces américaines a Menwith Hill
N’ est pas utilisée de maniere préudiciable aux intéréts du Royaume-Uni ? »

Réponse du Ministre des Forces Armées : « Du personnel anglais est intégré a chaque niveau
de Menwith Hill et nous pouvons donc étre confiant dans le fait gu'aucune activité
préudiciable aux intéréts du Royaume-Uni ne se déroule la-bas. »

On pourra répondre au ministre des force amée qu'il ne sagit pas d' une garantie suffisante,
au regard de la perte par Airbus industrie d'un contrat d'une vaeur de 6 milliards de dollars
au profit de Mac-Donndl Douglas®®. Le Royaume Uni faisant partie du consortium Air bus,
les informations collectées par Echelon & ayant pemis a la firme améicaine de gagner le
marché, ont directement servies aporter atteinte ases intéréts.

La remise en cause de I'acception traditionndle de souveraineté et évidente sagissant du
cyberespace, et des flux de données en générd, il Sagit maintenant d apprécier les réponses
qui peuvent étre apportees.

- Versunenouvele souveraineté adéfinir

62 Un systéme international sansterritoire ?, Marcel Merle, http:/www.conflits.org/Numeros/20merlehtml
83 |l s'agissait d' un contrat avec |’ Arabie Saoudite portant sur des avions de ligne en 1995, Duncan Campbell,
Surveillance Electronique Planétaire, édition ALLIA, p98/ 99
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Nous confronterons la compétence territoride des Etats ( qui Sexerce dans le cadre de la
souveraineté territoriale, premiére conception de la notion de souveraineté tdle qudle e
présentée dans I'arét Lotus de la Cour Permanente de Justice de La Haye®) au fait que les
interceptions dans le cadre d” Echelon sont une activité spatialement incoercible.

Rappelons tout d’ abord que COMINT et SGINT ne nécessite pas de violer I espace territoria
des pays visés, car une grande partie des interceptions se fait par captation des messages
trangtant par satellites™ e que 40 % du trafic mondid des téécommunications hors Etats-
Unis passent par les Etais-Unis et leurs réseaux®®. Cette dépendance technologique leur
fadlitant le travall.

Aing, les interceptions S effectuent la plupart du temps sans violer le territoire du pays cible,
le recours a la notion de territoire pour garantir la souveraineté de I'Etat et sa compétence
exclusve sur ce qui y trandte n'est pas petinent sagissant des informations qui circulent
dans un espace virtud. lllustration parfaite des propos de Marce Merle®’, sdon lesquelle «le
territoire et de plus en plus dévalorist comme symbole de la souveraineté, comme
« dtribut » de I’ Etat-nation ... ».

Emettons |’ hypothése que I'interception soit effectuée sur le territoire nationd, en France ele
tomberait sous le coup de I'aticle 411-6 du Code pénd, visant les ddits de trahison et
d espionnage. La personne physique ou morale se rendant coupable de cet acte se verrait
condamnée immédiatement, on pense notamment aux opérateurs et fournisseurs d acces
savant de rdas a la NSA. La compéence de I'Etat sur son territoire en matiere
dinterception existe toujours a condition de la présence physque sur le teritoire de son
auteur.

Mais comme on I'a vu la grande mgjorité des interceptions s effectuent en dehors de I’ espace
territoride, des lors quelle solution se présente a I'Etat pour préserver ses compétences et
quelles évolutions du droit internationa public doivent avair lieu pour I'y aider ?

On se reportera inévitablement aux travaux de Rolando Quadri, dans le cours quiil dispensa en
1959 a I'Académie de Droit Internationd de la Haye, sur le Droit Internationd Cosmique, et
dont Jean-Jecques Lavenue®® fait I'andyse suivante: «la notion de souveraineté territoriae,
dément essentid de I'ordonnancement juridique international, ne pouvat plus ére retenue
dans son acception “"spatide’, mas devat ére agppréhendée en termes “fonctionnels'.
Observant que certaines activités, par nature, parce quiincoercibles, ne sont pas susceptibles
de rdever de l'activité gouvernementde de tous les Etas - a rason dune classque
"souveraineté territorides’ de chacun - mais dun seul Etat araison de la nature méme de
l'activité en cause, il en déduisat la nécessté dune nouvele approche du Droit Internationd
"araison des activités' ».

64 Décision du 7 septembre 1927, journal de droit international privé, 1927, p. 1002 et suivantes

85 |’ espace Aérien au-delade 100 kilométres appartient au domaine public international et est affecté al’ usage
commun de |’ ensembl e des Etats.

® Compte rendu de I'audition de Monsieur Yves Poullet, le 11 octobre 2000 devant le
groupe de travail "Société de linformation" du parlement belge, [PDF]

www.droit.fundp.ac.be/Textes/CCE.pdf

°"Un systéme international sansterritoire ?, Marcel Merle, http://www.conflits.org/Numeros/20merle.html

8 Cyberespace et Droit International : pour un nouveau Jus Communicationis, Jean-Jacques Lavenue,
http://www2.univ-lille2.fr/droit/enseignements/dess cyber/index.html
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Cette andyse et trangposable au cyberespace et aux pratigues COMINT et SIGINT.
L’interception des sgnaux condituent bien un activité spatidement incoercible sur laguele la
souveraingté territoride n'a pas de prises D'ou la nécesster de fare évoluer le droit
internationd, afin qu'il délimite le champs des interceptions |égadement admissibles.

Cependant tout comme pour la régulation dInternet cda ne sera possble quavec le
renforcement de la collaboration internationale, voire qu'avec la coopération des Etats Unis,
ce qui et loin dére acquis. Le droit internationad seul ne peut rien, il reste suspendu a la
volonté des Etats. 1l nous faut dors déerminer S I'ensemble de la communauté internationde
aura suffisamment de poids pour fare plier les Etats Unis. Tout en gardant a I’ esprit que
chaque Etat souhaite secrétement bénéficier dun tdl outil ou met dga tout en cavre pour

I acqueérir.

Dans ce but, nous éudierons I'impact d Echelon sur les dliances internationaes, ce qui nous
aménera atraiter de I’ambigui té des rapport USA / UE, de la volonté hégémonique des Etats
Unis.

2/ Quelsimpacts sur les alliances inter nationales économiques et militaires ?

Echdon nous fat voir les redions internationdes sous un nouvel angle, des dliances sont
réevélées et des équilibres que I'ont croyaient acquis sont remis en cause. La disparition du
bloc soviétique e de ses symboles a emporté avec dle un équilibre internationd qui S &ait
congtruit sur labipolarité.

Les américains ont alors procédé a une reconversion de leur personne et de leurs outils vers
de nouveles cibles. On aurat pu croire que les activitts COMINT & SIGINT seraient
uniguement orienté vers la lutte contre le crime organis®, le terrorisme et la survellance de
quel ques pays identifiés comme des ennemistel que la Libye ou la Corée du Nord.

Mais le rgpport de Duncan Campbell révéle une autre rédité, Echdon a é&é reconverti en
grande patie comme un outil dintdligence économique pour ne pas dire de guere
économique dont la cible premiére est |’ Europe.

C'est pourquoi il nous semble important d’ éudier I'impact de la découverte d’ Echelon sur les
relations internationdes, ain de dé&erming 9 les dliances issues de la seconde guerre
mondide supporteront les tentions, et enfin pour entrevoir les objectifs de la logique mise en
place par les Etats Unis.

a) Lesalliésd’ hier sont-ilsles ennemisd’ aujourd’ hui ?

Dans un premier temps nous éudierons les rapports entre les différents membres de |’ accord
UKUSA, &in de démontrer I'existence d'un véitable pdle Anglo-saxon sous domination
américaine. Dans un second temps nous verrons que les dliances militaires ne semblent pas
étre remise en cause mais qu’ dles cohabitent difficilement avec les enjeux économiques.

- L’affirmation d’un pdle Anglo-saxon sous domination américaine
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Comme nous l'avons vu précédemment Echdon met en présence cing nations Anglo-
saxonnes , deux nations fondatrices qui sont les Etats Unis et le Royaume Uni, et trois autres
qui ont intégré le systeme en cours de route, le Canada, la Nouvdle-Zéande et I'Audrdie.
Ces cinq pays condituent le noyau dur du syseme. On doit ensuite gouter |'Allemagne, la
Turquie, la Norvege et le Danemark qui aprés signatures d accords secrets SIGINT devinrent
des participantstiers.

On peut aing dablir un semblant de hiérarchie au sein de I'accord, les USA se dtuant en haut
de la pyramide, immédiatement suivi par le Royaume Uni, ensuite on peut supposer que le
Canada, I'Audrdie e la Nouvele-Zdande sont & un niveau quasment identique. Arrive en
gueue de peloton les paticipants tiers qui servent avant tout de relais stratégiques accuelllant
des ingdlations dans les bases américaines mise en place a la fin de la seconde guerre
mondiade.

Cette hiérarchie correspond d'alleurs aux investissements finanders @ humains mis au
sarvice du syseme, and les Etats Unis dlouent 4 milliards de dollars e mohbilisent 40 000
personnes et la grande Bretagne 500 millions de livres et 15 000 personnes.

L’absence de réciprocité entre les participants peut ére illustrée par le systeme d échange de
« dictionnaires» de mots cés sarvant a la configuration des ordinateurs, comme I’explique
Philippe Riviére dans une séie daticles®® consacrés & Echelon, parus dans le Monde
Diplomatique : « le fat méme gquEchdon permette des échanges de « dictionnaires » aboutit
a fare de chague service de rensaignement un agent de collecte, sur son territoire,
dinformations destinées a des partenaires érangers. Mais la trangmisson se fat de maniere
automatisée &, en raison du mode de programmation du systéme, il ne permet pas ala partie
néo-zéandaise de connditre les mots-clés utilisés par ses partenaires. La réciproque, on sen
doute, nN'est pas vrae.. Cela aurat, par exemple, pu permettre aux Etats-Unis dutiliser les
infragtructures  néo-zdandaises pour espionner  les  communications de  |'associaion
Greenpeece, lors de sa campagne de protestation contre les essais nucléares francais autour
de l'atoll de Mururoa en 1995, sans en informer Wellington ! »

Les Etats Unis ont la main mise sur le systéme, I'architecture du réseau a éé entiérement
concue par la NSA, dle seule possede I'ensemble des codes ou combinaisons d acces a
I’ensemble du réseau. Aind, mis a pat le Royaume Uni, le Canada, la Nouvdle-Zdande et
I’Audrdie ont des rbles assignés en terme de technologies et de secteurs dintervention.
Toutes les informations sont communiquées a la NSA de maniére automaique mais ne sont
redistribuées que s dlel’ estime nécessaire.

Cest samble-t-il ce déstquilibre dans les reations internes de I'UKUSA qui ont pousse le
gouvernement audrdien a briser le rang en 1999 e a affirmer publiquement que le Defence,
Signds Directorate « coopére effectivement avec des organisations équivalentes d espionnage
des signaux outre mer sous I'égide de I'dliance UKUSA »°. De méme, la Nouvele-Zdande
semble avoir é&é mis de coté, pour un temps limité, suite a son refus d accepter des navires
nucl éaires américains dans ses ports.

% Le systéme Echelon, Philipe Riviére, Le Monde Diplomatique, http:/www.monde-

diplomatique.fr/mav/46/RIVIERE/m1.html
0 Surveillance Electronique Planétaire, Duncan Campbell, édition ALLIA, p 19
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Comme nous l'avons d§a souligné méme les Etats membres de I'accord voient leur
souveraingté ateinte, participant a un accord multilatérale qui peut leur porter ateinte jusque
dans leurs frontieres. On peut dors sinterroger sur leurs motivations a reser dans un tel
syseme. La réponse et smple, ils profitent d'une technologie qu'ils ne pourraient acquerir
seuls et qui al’heure de la sociéé de I'information leur procure des avantages décisfs. Les
perspectives offertes par des systémes td qu'Echelon sont s vastes que chague Etat souhaite
en profiter, quelque soit le prix apayer.

Apres avoir vu les relations au sein du pdle congitué autour des Etats Unis, il Sagit d &udier
les rdations gu'il entretient avec le reste de la communauté internationde et notamment les
pays de |’ Union Européenne.

- L’Europe: allié militaire traditionnd a meénager ou ennemi
économique asurveiller ?

Les conflits d'intéréts entre les Etats Unis et I'Europe, se crigtdlisent autour des questions
économique, la lige et longue, on ne citera que pour exemple la Podlitique Agricole
Commune, ou encore la récente crise de la banane, sans parler de la question des droits
d auteurs ou enfin I'aéronautique. L’Europe conditue le principd rivd économique des Etats
Unis, mais paradoxdement il s agit auss de son premier dlié€ militare

Aing il serait nai f de croire que les différents gouvernements qui se sont succédés ala téte des
plus grandes nations européennes n'aent pas &é au courrant d’Echelon ou n'en at pas
profite, dautant plus que pluseurs Etats sont directement impliqués. Mémes s certans
intéréts diverges chague Etat semblait préserver le secret afin de pouvoir profiter du systéme
ou développer son propre systeme plus ou moins autonome des Etats Unis, comme la France
par exemple.

D’une part, car la dépendance technologique vis avis des Etas Unis est immense, et d' autre
part car aucune des grandes nations occidentales n'a rédlement intérét a provoquer un débat
national et international autour de la question des pratiques COMINT et SIGINT.

Tout d'abord, Sagissant de la perspective d'un débat nationa, Echelon révele une fracture
entre le pouvoir exécutif et le pouvoir légidatifs. Les sarvices de renssignements relevant de
la compétence du gouvernement le contrile par «les représentants du peuple » ne peut
Sexercer. La posshilité dun débat nationd met mad a I'ase les Etats confrontés aux
interrogations et reproches des citoyens et palementaires, dors quil Sagit dactivités
secrétes qu'ils entendent garder secretes.

On citera a titre d’'exemple quelques questions réponses des parlementaires anglais: 25 Mars
1994, Mr Cryer . « Quels droits les individus ou les firmes possédent-ils S'ils croient étre
espionnés par Menwith Hill ? Par exemple, le Ministre peut-il nous donner |’ assurance
formelle que Menwith Hill n'intercepte pas le trafic commercial ? ...Finalement, s le
Ministre est tellement confiant dans la démocratie, n' autorisera-t-il, moi et d’ autres membres
du parti travailliste avisiter la base ? »

Réponse : « ...Comme la Chambre le sait, j’ai visité la station le 27 janvier. J'ai regu des
briefings concernant son réle actuel de la part du personnel senior américain et anglais
travaillant labas, celui-ci incluant le chef de la base... Le travail effectué labas est tres
sensible et classifié secret. Je crois trés fermement que si je commentais en détail les activités
que j’ai vu meneées labas, cela ne serait pas dans I'intérét national et nuirait en tout cas a
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I’ objectif véritable de ce travail... Il y a actuellement 600 employés britanniques servant a
chaque niveau de la base et 1200 employés américains. L’ honorable Membre pour Bradford
Sud a mentionné des visites de Menwith Hill par des membres du Parlement et des Membres
du Parlement Européen. Des demandes antérieures pour de telles visites ou conférences n’ ont
pas été approuvées sur base des dérangements [que cela causerait] dans le fonctionnement
opérationnel de la base et pour des raisons de sécurité. J'ai déclaré qu'il en serait de méme
tant pour les membres du parti conservateur que pour les membres du parti travailliste. 1l
n’entre pas dans la pratique du Ministere de la Défense d’ organiser des visites guidées des
installations de travail de Menwith Hill. Dans ma réponse ala Chambre le 8 mars, j'ai dit
que cesrestrictions s appliqueraient atous [ les parlementaires]. »

Le 3 juin 1996, Lord Jenkins of Putney: « Des interceptions de télécommunications sont-elles
effectuées par la NSA américaine aMenwith Hill ? Et, dans I’ affirmative, quels messages sont
interceptés et pour quellefinalité? »

Réponse : « Il n"entre pas dans la politique du gouvernement de commenter les opérations
détaillées menées a Menwith Hill. En tous cas, aucune activité considérée comme hostile aux
intéréts britanniques N’ est, -ou ne serait-, permise dans cette station. »

Cette éanchéité qui samble exiger dans le domaine des rensaignements témoigne de
I'hypocrise généde dans laguelle Sest déroulée la découverte d Echdon, seul le grand
public voire quelques parlementaire sont tombés des nues. C'et pourquoi on peut afirmer
gue les dliances militaires ne semblent pas devoir ére remise en cause, notamment s I'on
Sattarde sur le projet de politique érangére et de sécurité commune incluant I'ensemble des
questions reldives a la stcurité de I'Union En €ffet, 'aticle 17 du traité de Nice prévoit
explicitement de respecter les engagements pris dans le cadre de I'OTAN"? et donc confirme
lesliens avec les Etats Unis

T «Artidel17 1. La politique étrangére et de sécurité commune inclut I'ensemble des questions rel atives ala sécurité de
I'Union, y compris la définition progressive d'une politique de défense commune, qui pourrait conduire neddense
commune, S le Consdl européen en décide ains. Il recommande, dans ce cas, aux Etats
membres dadopter une décison dans ce sens conformément a leurs  exigences
condtitutionndlles respectives. La politique de I'Union au sens du présent article n'affecte pas
le caractére spécifique de la politique de Sécurité e de défense de certains Etats membres, dle
respecte les obligations découlant du traité de I'Atlantique Nord pour certains Etats membres
qui consderent que leur défense commune est rédisée dans le cadre de I'Organisation du
traité de I'Atlantique Nord (OTAN) et dle est compatible avec la politique commune de
scurité et de défense arrétée dans ce cadre. La définition progressve dune politique de
défense commune est éayée, dans la mesure ol les Etats membres le jugent approprié, par
une coopération entre eux en matiére darmements.

2. Les quedtions visges au présent aticle incluent les missons humanitaires et dévacudion,
les missons de maintien de la paix et les missons de forces de combat pour la gestion des
crises, y compris les missions de rétablissement de la paix.

3. Les décisons ayant des implications dans le domaine de la défense dont il et question au
présent article sont prises sans prgudice des politiques et des obligations visées au paragraphe
1, deuxiéme dinéa.

4. Le présent article ne fait pas obstacle au développement d'une coopération plus éroite entre
deux ou pluseurs Etats membres au niveau bilaéra, dans le cadre de I'Union de I'Europe
occidentale (UEO) et de I'OTAN, dans la mesure ou cette coopération ne contrevient pas a
cdle qui est prévue au présent titre ni ne l'entrave.
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Nonobstant, la nécessité de clarifier les cibles et les objectifs de COMINT et SIGINT est plus
que jamais primordide s I'on veut empécher les Etats Unis de nous reléguer au rang de faire
vaoir, e surtout s I'on veut préserver les libertés des citoyens du monde et le développement
de I’ Union Européenne.

b ) Echdon: Lesmoyensd’unetyrannietotale ala portée des USA

La dépendance croissante de la sociéé a I'égard de I'information éectronique donne aux
USA «le pouvoirr dingdaurer une tyrannie totde» comme le soulignait dga un senateur
américain en 1975 suite al’ enquéte du Sénat américain sur laNSA.

En effet, comme nous lI'avons vu les Etas Unis ont la maitrise technologique civile et
militaire, ce qui leur assure un contrle des infrastructures, leur compétence et planétaire et
ne semble pas en pratique pouvoir ére remise en cause. D'autant plus S I'on prend en
congdération la maniére dont les membres de la commission temporaire européenne ont éé
recus. Cette derniere a quitté Washington précipitamment jeudi 10 ma, suite a I'anulaion a
la derniére minute des rendez-vous prévus avec le Dépatement d'Eta américan’?, le
Département du commerce et les services de renseignements ameéricains.

On peut comprendre la réaction de Carlos Codho qui dirige cette commisson: "Nous
sommes tres décus par le refus de derniere minute de la CIA (Central Intelligence Agency) et
la NSA (National Security Agency) de rencontrer notre délégation en dépit préparatifs
avances qui avaient éte effectués. En conséq7uence, nous écourtons notre visite a Washington
et retournons en Europe immédiatement "°.C’est &la méme fin de recevoir que ¢ éait vu
confronté la commisson de la Dé&ense nationde et des Forces Armées présidée par Paul
Quilés. Ce qui tend a démontrer que les Etats Unis souhatent garder jaousement leurs
prérogatives sans avoir arendre de comptes.

Enfin, sil fdlat encore une preuve que les Etats-Unis souhaitent imposer une véritable « lex
Americana» aux flux informationnds on se référera au projet NIMA™. Dont Paul Virilio™
fat une é&ude asxz ddaillée: «A la fin de I'anée 1996, a coté de la Nationd Security
Agency (NSA) (...) les Etats-Unis lancaient une agence nouvele : la Nationd Imagery and
Mapping Agency (NIMA). Regroupant pres de 10 000 personnes, cette agence, dépendant du
Pentagone, devait centralisr l'ensemble des vues captées par les sadlites militares et
oeuvrer & l'édaboration dun standard de traitement numérique de ces images, nommé NIFTS.
Permettant la transmisson dimages en temps réd, ce dandard devat initidement ne
concerner que les utilisateurs relevant du département de la défense et du renseignement, mais
I'importance de l'observation spatide et sa rationdité économique ne devaient pas échapper
longtemps aux théoriciens de la cyber-guerre (infowar). Dés 1997, la NIMA décidait donc de
participer au progranme « Globd Information Dominance », dont I'objectif est de controler
I'exploitation du flux de I'imagerie commercide dans le monde. Dans ce but, I'Agence accorde

5. En vue de promouvoir la rédisation des objectifs définis au présent article, les digpositions
de cdui-ci seront réexaminées conformément al'article 48.»
2| équivalent de notre ministére des affaires étrangéres
" Echdon : la NSA pose un lapin & |'Europe, Eric Mugneret, transfert.net,
http://www.transfert.net/fr/cyber societe/article.cfm?idx rub=87&idx art=5579
" National Imagery and Mapping Agency (NIMA)

Tééurveillance globde, Paul  Virilio, le Monde Diplomaique Aot 1999,
http://mwww.monde-diplomatique.fr/1999/08/VIRILIO/12332.html
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jusgua 5 millions de dollars aux entreprises, tant améicaines quérangeres, rendant inter-
opérables leurs systémes de traitement de données et Sengageant a respecter des délais tres
courts de fourniture des images. La NIMA rediffuse ensuite ces documents vers les militaires
des Etats-Unis mas auss vers des dients civils, américans ou étrangers. Devenir ans le
point de passage obligé des images commercides, par le biais dune politique dachat et de
digtribution a grande échelle, cest donc la parade trouvée par le Pentagone et la Centrd
Intelligence Agency (CIA) pour entraver la mise en place dun marché libre de limagerie
Spatiale. »

Il Sagit de la derniére touche a un grand projet d'ensemble n'ayant pour objectif que
dassurer aux « maitres du monde» le contrfle technique et économique de I'ensemble des
tdécommunications  internetionales, gréce a cette agence de téésurvellance globde la
panoplie américaine semble compléete.

Cependant, au regard des enjeux économique et surtout au regard de la protection des libertés
individudles et publiques il est fondamentd que la communaué internationade politique et
civile s mobilise &in d'engager un débat initigteur de ré&orme de fonds dont la pierre
angulaire devrait érela définition d' un ordre public internationd.
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B/ Lesatteintes aux droits des personnes privées
1/ uneremise en cause deslibertés fondamentales desindividus

a) Ledifficilerespect deslégidations

Les légidations protectrices de la vie privée des individus sont nombreuses. Le droit au
respect de la vie privée figure dans le texte qui est sense servir le référence atous les Etats en
matiére de droits fondamentaux : la déclaration universdle des droits de I’'homme. En son
aticle 12, ele énonce en effet que «nul ne sera I’ objet d'immixtions arbitraires dans sa vie
priveée, sa famille, son domicile ou sa correspondance (...). Toute personne a le droit ala
protection de la loi contre de telles immixtions ou de telles atteintes ». De méme, le Pacte
Internationa du 19 décembre 1966 rdatif aux droits civils et politiques prescrit en son aticle
17 que: « Personne ne sera soumis a des interférences arbitraires et illégitimes qui iraient a
I'encontre de sa vie privée (...). Chacun a le droit a une protection Iégale contre de telles
interférences». Bien quang dfirmé le principe n'est pourtant pas respecté de la méme
maniére dans | es différents continents.

a Une grande variété de dispositifs|égidatifs....
" Lesdispogtions de la Convention européenne des droits de I’ homme

L'interception de messages transmis par téécommunications représente un danger tant pour la
vie privée des personnes mises sur écoutes que pour leur liberté dexpresson. Ces deux
libertés représentent des libertés essentielles dont la protection est assurée par nombre de
textes internationaux dont la Convention européenne des Droits de 'Homme. Certes, comme
on I'a vu précédemment, des impératifs I&gitimes de sécurité de I'Etat judifient que les Etats
disposent de moyens techniques efficaces pemettant  linterception  |égde  des
téécommunications.

Cependant comme le note l'arét Klass'®, il est nécessaire de disposer «de garanties
suffisantes contre les abus car un systeme de surveillance secréte destiné a protéger la
securité nationale crée un risque de saper, voire de détruire, la démocratie au motif de la
défendre». Quatre conditions des lors limitent l'immixtion possble de I'Etat. Ces quatre
conditions gpplicables en maiere dinterception des tdécommunications ont &é maintes fois
rappelées par la jurisprudence de la Cour européenne des droits de I'Homme. Aing, il
importe:

1° que linterception n'at lieu que dans le cadre des objectifs dintérét vita de I'Etat
énumérés par la Convention ele-méme tant dans I'article 8 que dans I’ article 10;

8 CEDH, Klass v. Germany 6 septembre 1978
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2° que ces findités soient prévues par la loi, cet-adire pa un texte réglementare
accessible au public et rédigé de facon suffisamment précise pour que le citoyen puise y
répondre par un comportement adéquat (arrét Krudin 24 avril 1990);

3° que la mesure prise soit drictement proportionnée a I'objectif poursuivi. A cet
égard, comme le répétent notamment les aréts Klass et Leander’’, une surveillance
exploratoire ou générale effectuée sur une grande échelle est prohibée;

4° enfin sdon l'aré Leander rendu a propos de la contestation d'un citoyen convaincu
dére fiché par la sireté de I'Etat et se voyant opposer lors de sa demande d'acces a son
dosser, le dogme du secret indispensable ala sécurité de I'Etat, il importe qu'une baance soit
opérée entre d'une part la protection de la vie privée et dautre part les impératifs de sécurité et
dordre public qui fondent la mission des sarvices de renseignements et de slreté importe plus
encore, goute I'arrét, que cette balance soit opérée par une autorité indépendante.

A propos des interceptions de télécommunications, précisément, la recommandation R(95)14
du Comité des Ministres du Conseil de I'Europe adoptée le 11 septembre 1995 « rddive ala
procédure pénale en rapport aux technologies de l'information» préconise entre autres que les
lois péndes soient modifiées pour permettre linterception en cas dinvetigation lors
dattaques <érieuses contre les systemes dinformation et de téécommunications et que des
mesures soient prises pour minimiser l'impact négatif de la cryptographie sans remettre en
cause son utilisation adela e ce qui est nécessaire. pour quil y ait conformité aux exigences
des principes du Consell de I'Europe, il faut :

gue la (ou les) findit&s) dEchelon soi(en)t définig(s) par des textes réglementaires,
clairs et accessibles au public.

que les interceptions rédisées dans le cadre dEchelon n'aent pas lieu sur base de la
recherche systématique de mots clés ou sdon dautres criteres généraux, mais, comme le
precrit la jurigorudence de la Cour européenne des droits de I'Homme, en fonction de criteres
spécifiques liés ades infractions précises ou aleurs auteurs SUppPosEs.

guun td sygéeme limite drictement la collecte de données a ce qui et nécessaire
aux finaités de Slreté de I'Etat.

guil soit anadyse S un contrfle des écoutes par une autorité indépendante est prévu
(24) conformément a l'exigence de l'arét Léander de la Cour européenne des Droits de
I'Homme,

" Lapostion de I’Union Européenne au regard de lavie privée

L'aticle 6 du Traité sur I'Union européenne affirme que « L'Union respecte les droits
fondamentaux, tels qu'ils sont garantis par la CEDH, signée a Rome le 4 novembre
1950(...) ». Le traité d Amsterdam compléte cette digposition en son article 46, qui donne une
compéence juridictionnele a la CICE pour vérifier le respect des droits fondamentaux
garantis atravers laréférence que l'article 6 fait ala CEDH.

T CEDH, Leander 25 février 1987
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Néanmoins cette reconnaissance des droits fondamentaux de la CEDH est récente. En effet, le
Consail de la Communauté européenne avait adopté, sous la presson américaine, le 17 janvier
1995, une réxolution visant & fadliter les écoutes tééphoniques’®. Cedle-d déalle les
conditions techniques nécessaires a l'interception des tédécommunications, sans aborder la
question des conditions dans lesquelles de telles interceptions devraient avoir lieu. Cette
résolution prise a la héte e sans contrle parlementaire a é&é remise en question récemment
par le Parlement, qui tire en lamatiére les conségquences de I'adoption du traité dAmsterdam.

A contrario, la Résolution du Parlement européen du 16 septembre 1998 vise précisément les
relations transatlantiques et le systéme Echdon en paticulier e conclut que, nonobstant
I'importance de telles relaions e des objectifs supposés du systéme Echdon, «il est essentiel
gue I'on puisse sappuyer sur des systémes de contréle démocratique en ce qui concerne le
recours aces technologies et les informations obtenues ».

Le 3 ma 1999, le groupe de Protection des personnes a l'égard du traitement des données
personnelles émettait une recommandation concernant le respect de la vie privée dans le
contexte de linterception des télécommunications. Cette recommandation rappelle le principe
du secret des communications e note que celui-ci est garanti par la directive 97/66/CE qui
crée pour les Etas membres une obligation de garantir le secret des communications
effectuées au moyen dun réseau public de tédécommunications ou de sarvices de
tédlécommunications accessbles au public. Dans son aticle 14 paragraphe 1, la directive
97/66/CE précise que les Etats membres ne peuvent limiter I'obligation de confidentidité des
communications sur des réseaux publics que lorsquune telle mesure conditue une mesure
nécessaire pour sauvegarder la sireté de I'Etat, la défense, la sécurité publique, la prévention,
la recherche, la déection et la poursuite dinfractions péndes. Aind, 9 exception il y a, cdle-
Ci est de dricte interprétation e suppose que I'écoute soit le moyen indispensable a I'objectif
recherché.

Les dispogtifs en Europe prévoient donc le respect de la vie privée e |'encadrement des
interceptions de tdécommunications dans un cadre drict & des cas limités Mas les
interceptions effectuées dans le cadre du systéme Echdon dépendent en particulier des Etats
Unis, dont |a conception en metiére de vie privée est beaucoup plus laxiste.

" Laconception américaine en matiere de vie privée

Les Etats-Unis sont souvent considérés comme |'Etat du libérdisme. En mdiere de vie privée
auss, cette réputation se véifie Il Nest en effet pas iere de voir la liberté d’ expresson mise
en avant, au détriment du respect de la vie privée. On ne peut contester la propension des
Américains avoir lavie des uns et des autres étalées dans la presse.

78 Résolution du Conseil 17/1/95, J.O. C. 329 du 4 novembre 1996 p. 1 46, votée sans | avis du Parlement
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Les Etats-Unis sont égdement le pays de la régulation par |'économie, par le marché. Il n'est
donc jamais vu d'un trés bon aé un exces de Iégidation, d'autant plus celle-ci a pour but de
créer des contraintes et de mettre des entraves au commerce. En effet, ce sont les digpostions
en mdiere de vie privée qui, en Europe, limitent la conditution de fichiers nomindifs. Aux
Etats-Unis, ces dispositions ne sont vues que comme un moyen de limiter la publicité et donc
comme une entrave au marché.

La tradition américane et effectivement tournée vers |'auorégulation. Sil n'exite pes,
comme I’a rappelé Mme Carblanc lors de son intervention a propos de la politique de I'OCDE
en matiére de données personnelles’, de loi générale visant & protéger la vie privée, la Federd
Trade Commisson nen et pas moins un outil important qui tente de fare respecter les
principes de protection des données personneles, mais cda en ce qui concerne les
agissements des entreprises commerciaes, et non ceux des autorités.

Les écoutes tous azimuts restent typiquement un réflexe améicain. Sdon une enquéte de
I’ American Management Association, en 1999, 735 % des entreprises indtalées aux Etats-
Unis surveillaent les communications de leurs sdaiés. Mais cette conception semble en voie
de transformation. Un sondage®® réalisé au début de cette année montre que 62 % des
Américans pensent que de nouveles lois devraient ére adoptées afin d'assurer que les
ctoyens «ordinares» voient leur vie privée protégée vis-avis des agences
gouvernementales.

S la conception de la protection de la vie privée n'est pas la méme entre I’ Europe et les Etats
Unis, il n'en demeure pas néanmoins que chacun abrite des démocraties et que des droits y
sont accordés aux citoyens. En matiére d écoutes téléphoniques, des dispositions sont prises
pour éviter les écoutes arbitraires. Ces digpostions varient d’'un pays al autre, comme on peut
levoir atravers I’ examen de légidations en vigueur en France et aux Etats Unis.

b ...qQui n’empéchent pastoute atteinte aux droitsdesindividus.
" Laviolation des textes existants

S des cadres contraignants existent pour protéger les individus des immixtions arbitraires
dans leur vie privée, maheureusement ces derniers ne sont pas toujours respectés. En effet,
les nombreuses révéations fates par les anciens personnels des agences américaines, quils
soient liés a Echelon ou a carnivore, ont montré |’ existence de dérives qui ont de quoi effrayer
les défenseurs des libertés.

9 Intervention du 14 mai 2000, dans le cadre du séminaire sur la protection des données personnelles du DESS
droit et cyberespace del’université de Lillell

8 Sondage “Fear of Online Crime: Americans support FBI interception of criminal suspects’ email and new laws
to protect online privacy” réalisé par le Pew Internet & American Life Project, ler février — ler mars 2001
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Comme on I'a vu, pour le FBI, qui ala man sur le Carnivore, seuls les contenus des messages
des personnes incriminées sont enregistrés et peuvent ére lus par des yeux humains, le reste
étant seulement trié puis écarté par I’ ordinateur.

Cependant, selon I’ACLU, «le FBI peut lire I'ensemble du trafic passant par les ordinateurs
du serveur, et comme S toutes les communications tééphoniques d'un opérateur éaent
écoutées ». En outre, Wayne Madsen, ancien membre de la NSA, reconnait qu'il est facile de
contourner les obligations légdes: «les enquéteurs peuvent tirer parti de mandats d' écoutes,
auss faciles a obtenir quun tampon. Par exemple, pour une écoute téléphonique, Ccette
procédure limite I’interception au numéro appelé et au numéro appelant. Nous savons que le
FBI a utilisé ce type de mandat pour capturer des emails. Officidlement, le FBI afirme quil
ne capture que I'adresse de I'expéditeur et du destinataire. Mais | nous prend pour des nai fs:
avec des sysemes de type webmail de Hotmail, par exemple, on peut auss récupérer le sujet
du message et méme son cortenu »%*

Les interceptions menées par Echelon sont en effet pilotées a partir de mots-clés, et non pas
en placant sous surveillance systématique des numéros de téléphone, de fax, ou des adresses
Internet de personnes précises. Cet aspect technique, certes trés prometteur en termes de
renseignement, efface toute posshilité de définition - par dédison judiciare, militaire ou
politique - de la source surveillée : toute personne est susceptible d'ére écoutée pour peu que
sa conversation soit jugée « intéressante » par le logicid ! Les dérives sont inévitables. Un
ancien espion canadien, M. Mike Frogt, accuse and Mme Margaret Thatcher davoir fait
venir a Londres, en février 1983, des opérateurs canadiens pour survelller deux des ministres
de son propre gouvernement qui, na fs prépaaent quelque trahison politique en
communiquant avec leurs téléphones mobiles.

De méme, le Free Congress Research and Education Fondation rapporte qu’ Echelon n'est pas
demeuré inectif au Canada par exemple: A Ottawa, il Sest agi de découvrir S Margaret
Trudeau, lafemme du premier ministre, consommait de la marijuana.

En outre, les filtres employés par la Police pour rester dans le cadre de leur mandat et laisser
de coté les messages nontdésiré peuvent ére changés a distance sans que le fournisseur
d'accés en soit informé. Les sarvices de renseignement ont donc une importante marge de
manaavre.

Il et évidemment tentant dutiliser un systeme S secret e S puissant pour les rensaignements
généraux et les opérations de tkasse police : en 1992, des opérateurs de haut rang des services
secrets britanniques, fachés de certaines dérives, dévoilérent quAmnesty Internationd, entre
autres organisations non gouvernementaes, avait &é écoutée a partir de mots-clés reatifs au
trafic darmes

81 Entretien pour Libération, 7 et 8 octobre 200, par Edouard L aunet
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Non seulement les personnes physiques, mais auss les personnes moraes peuvent donc voir
leurs libertés remises en cause par le systéme Carnivore. On peut penser en effet aux FAI qui
sont dans I'obligation d'ingaller sur leur serveurs le dspostif Carnivore lorsque le FBI e leur
demande.

Aingd, le sarveur EathLink, le deuxieme plus important aux Eteats-Unis, avat refusé de laisser
le Fhi ingdler son syséme, mettant en avant des quetions de libertés publiques. Mais un
juge I'a sommé d accepter les écoutes du FBI. Les entreprises ne sont donc plus libres de
protéger les données de leurs clients, ce qui peut leur porter préudice en terme d'image.

" I’'exploitation du vide juridique au plan internationa

S le IVéme amendement a la Condtitution des Etats-Unis garanti le respect de la vie privee
pour les citoyens américains, il ne le garanti pas pour les citoyens des autres Etats. Pour cette
rason, la NSA améicaine ne doit demander aucune autorisation lorsqu'ele veut intercepter
les communications qui traversent la planete.

En effet la vie privée des individus et peu protégée au niveau internationa. S la déclaration
universdle des droits de I'homme de 1948, aind que le pacte des droits civils et politiques de
1966, dfirment le droit au respect de la vie privée, ces textes sont insuffisamment
contraignants.

Comme on I'a vu, les conceptions éatiques en matiere de vie privée varient dun Etat a
I'autre. Une illugtration de ces variation & du vide juridique résde dans I'ingauration du Safe
Harbor.

L'accord Safe Harbor a éé scdlé le 15 mars2000 entre la Commission européenne e le
Dépatement au Commerce américain. Il trouve son origine dans la directive 95/46/CE en
matiere de flux trandfrontdiers: cdle-c fat obligation aux éats membres de veller a ce que
les données personnelles soient transmises vers des Etats dont le niveau de protection et
auffisant. La commission gpprécie s |e pays offre la protection adéquate.

En I'absence de dispogtif contraignant et uniforme au niveau internationd, un accord bilatéra
a donc é&é passt en mars 2000, prévoyant que les entreprises qui respectent certaines
conditions définies en matiere de protection des données personndles peuvent entrer dans la
sphére du Safe harbor, et que des trandfert de données personnelles pourraient donc étre
effectués vers ele apartir d' entreprises européennes.

Cependant, en mars 2001, le Congres américain a remis en cause cet accord, au motif que les
dispositions prévues par la Commission Européenne étaient beaucoup trop contraignantes.

Cet exemple illusre donc pafatement les difficultés quont les Etats a uniformiser leurs

politiques en mdtiére de protection de la vie privée, e cda dans un contexte dans lequel
aucune disposition générde n' est prévue au niveau internationd.
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b) Lestentativesdelutte contrelesatteintes

a Lessanctionsjudiciaires

S I'on considére que le mode opératoire des systemes de survelllance condtitue des violations
caractérisées @ permanente de la vie privée, dors tout citoyen concerné et victime de tds
agissements est fondé aporter plainte.

On peut aing imaginer, en France, de porter plainte auprés du Procureur de la République de
son domicile. En effet les aticles 226-2 et 226-15 du code péna punissent d1 an
d emprisonnement et de 300 000 F d’amende le fait de «conserver, porter ou laisser porter a
la connaissance du public ou d'un tiers ou d'utiliser de quelque maniére que ce soit tout
enregistrement ou document émis obtenu alI’aide de I'un des actes prévus par I'aticle 226-1 »
ans que «le fat commis de mauvaise foi, d ouvrir, de supprimer de retarder ou de déourner
des correspondances arrivées ou non a degtination et adressées a des tiers, et d'en prendre
frauduleusement connai ssance ».

En outre, I'article 432-9 du méme code aggrave ces peines lorsqu’ elles ont &é commises, hors
les cas prévus par la loi, par «une personne dépositaire de I'autorité publique ou chargée
d une misson de service public ».

Un citoyen qui aurait fait I'objet d écoutes par le systéme Echelon pourrait donc invoquer ces
articles &in de voir les responsables des écoutes condamnés.

Le principe semble évident, mais € rédité et toute autre. Comment espérer voir reconnditre
les droits du citoyen injustement « écouté». D’abord, il faut ére conscient du fait d avoir é&é
€couté, ce qui N'est pas évident quand on sait que le systeme Echelon existe depuis le début
des années 1970 et qu'il N'a éé révdé qu'en 1998 au grand public. Ensuite, il faut pouvoir
identifier un responsable et le traduire devant les juridictions francaises, ce qui reviendrait en
fat a fare condamner la NSA américane ou I'un des sarvices de renseignement du pacte
UKUSA, cequi n'est en rédlité que peu envisageable.

Néanmoins, un collectif d'internautes, baptise Akawa, soutenu par deux avocats spéciadistes
de la question, JeanrPierre Millet et David Nataf, ont porté plainte contre X afin de fare la
lumiére sur «les violations du secret des correspondances®%» occasionnées par Echelon. Le
Procureur de Paris, Jean Pierre Dintillac, le 24 ma 2000, a mandaté la DST pour enquéter sur
I espionnage généralisé de nos correspondances par les anglo-saxons.

S dle et posshle, on Sapercoit néanmoins que la lutte contre les atteintes a la vie privée
prendra difficilement place dans le contexte judiciare C'est donc la sociéé civile qui va
tenter de limiter les exces des systemes de surveillance.

82 Cité dans Transfer.net, « La France et I’ Europe se penchent sur Echelon », par Jean-Marc Domenach, 5 juillet
2000
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b L es pressions exer cées par la société civile

Des la révdation (plus ou moins) officidle de I'exigence des systémes Echdon et Carnivore,
des levées de boucliers se sont mises en place. Sur la Taile en paticulier, des collectifs ont
pris naissance pour dénoncer la surveillance globde et derter la population internaute. C'est
pa exemple le cas du ste «Contre Echdorf®» qui propose de signer une péition
électronique et qui encourage tous les internautes a inscrire des mots clés dans leurs malls,
tels que «bombe», «attentat» ou « Saddam Hussaein». En 1999, certains activistes ont
méme proposé un «Jam Echdon Day ». Son objectif éat dengorger le Réseau en incitant les
internautes a truffer leurs courriers éectroniques de ces mots clés susceptibles dintéresser les
services américans.

Des trophées ont €&té égdement décernés aux organismes jugés comme mettant le plus en péil
les libertés individudles: Ce sont les BIG BROTHER AWARDS, qui ont récemment dlu le
systéme de surveillance Echelon comme I un de ces organismes.

Parmi les groupes d'action opposés a Echedon, on trouve en paticulier les associations de
défense des droits civils. Aux Etats-Unis, I'EPIC (Electronic Privecy Information Center) et
FACLU (Ameican Civil Libety Union), deux importantes organisdions non
gouvernementaes, se penchent depuis pluseurs mois sur le dosser.

Aprés le «déclassement » de documents secrets du FBI en 1998, 'EPIC, dertée par les
posshilités du syseme Carnivore, avait obtenu d'un juge fédéd, en vertu de la Loi sur
L’Acces a I'Information (Freedom of information Act, 1967), que le FBI divulgue toute
I'information dont ele dispose sur le systéme. Un premier rapport a donc &é rendu public,
mais le FBI a toujours refusé de dévoilé le code source, seul dément qui permettrait de
connaitre exactement les pouvoirs de Carnivore.

Devant la presson des associdions, et donc de I’opinion publique, le Minigtere de la Justice
Sed sas de |'affare. L’Attorney Generd Janet Reno a demandé une expertise indépendante
sur Carnivore. Des experts de I'ITT Research Inditute ont donc éé mandatés et, dans un
récent rapport, ont estimé quil nenfreignait pas le respect de la vie privée e des libertés
individudles « Il n'gpporte aux enquéteurs rien de plus que ce gquautorise la permisson
ddlivrée par lajustice » conclut leur rapport.

Cependant, la partidité de ce rapport a rapidement éé mise en cause. En effet il Sest avéré
gue les experts avaient auparavant tous é&é sous contrat avec le gouvernement, le département
de la défense ou encore laNSA®,

8 http://www.chez.com/nonguerre/info.htm

84 Cette information a été révélée ala suite d’une erreur des rédacteurs du rapport : une barre noire masquait le
nom et les qualités des experts. Or, un simple copier-coller de Acrobat Reader vers Word laissait apparaitre ces
données que le FBI voulait dissimuler!
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Le Congres Sest aors a son tour sais du dosser. C'est en effet le Congrés qui dloue des
fonds aux sysémes de survellance. Sdon les dires de Dick Arney, présdent du groupe
Républicain ala Chambre des Représentants, «les experts ont blanchit les méfaits du systéme
Carnivore». Le Congrés américain a donc commencé une s&rie d audition a I’automne 2000
afin de déterminer quels é@aent les risques encourus au niveau des libertés fondamentaes et
le gouvernement a promis de lui présenter pluseurs projets de loi visant a protéger les
correspondances et en particulier les eemals. Mas le changement de gouvernement en ce
début d' année risque bien d’ avoir quelque peu perturbé ces résolutions.

2/ les atteintes aux droits des entreprises

a) del’espionnage militaire al’ espionnage économique...

Comme on I'a d§a évoqué, d'un but militaire, le systéme Echdon a ensuite &ait affecté a un
but plus économique : I'espionnage commercid. Ceui-ci et en effet devenu une priorité sans
cesse accrue a partir des années 1960. En effet, en 1970, Gérard Burcke, au nom du Consal
Conaultatif des renssignements Extérieurs, recommandait :  « dorénavant |’ espionnage
commercid devra ére congdéré comme une fonction de la sécurité nationale, jouissant d une
priorité équivaente &l espionnage diplomatique, militaire et technologique »°.

En 1977 fut d'ailleurs crée un Bureau de liaison des renseignements™® au sain du Département
américain du commerce.

Puis c'est surtout avec le début des années 1990 que I'Etat américain a commenceé a se soucier
des intéréts privés de ses entreprises, dans le but de restaurer leur compétitivité, e cda en
opposition avec la tradition libérde américaine. Sous la présidence de Georges Bush et donc
préconise d effectuer une surveillance des activités des firmes e gouvernements érangers
dans les secteurs clés de |'économie, afin de mettre en place un systéme d derte avancé. Les
organes de renssignement sont conviés a contribuer de maniere dSgnificative a ce type
d efforts”’.

Cette politique de velle concurrentidle se traduit par la mise en oeuvre du cyce du
renseignement, appliqué cette fois aux entreprises érangeres. En premier lieu, un éat des
lieux des secteurs dés de I'indudrie américaine & de leurs besoins  en renseignements et
effectué.

Puis la phase de recherche des informations et mise en aavre, c'est la que les autorités ont
recours au systeme d’ écoutes généralisé.

8 Citation extraite de I’ émission « Dispatches : the Hill », Channel 4 télévision (GB), 6 octobre 1993,

8 Office of Intelligence Bureaw, créele 5 mai 1977 entrelaNSA, laCIA et le Département du commerce.

87 Programme cité dans Francois David, Les échanges commerciaux dans la nouvelle économie mondiale, PUF,
19U
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Ensuite I'information est traitée, andysée par des techniciens compétents en la matiere, dans
le cas d' Echedlon par I'un des 38 000 employés de laNSA.

Enfin les informations sont diffusées en fonction des besoins, cest a dire que des
informations recueillies sur une entreprise déterminée seront  transmises a sa concurrente
directe aux Etats-Unis®,

Ce retournement vers une politique agressve sest vu inditutionndise par le Trade Act de
1988, qui conduit a une redéfinition unilatérae des regles du jeu en matiere commercide. Les
dispositions de la section 301 en particulier rendent les régles antidumping et anti- subventions
plus contraignantes pour les partenaires commerciaux des Etats-Unis. Cette adoption de ce qui
fut adors appedé «le super 301» fut dalleurs a I'origine du blocage de nombreuses
négociations avec I’ Union Européenne.

Alors méme qu'il prenait des dispostions pour empécher les autres Etats de subventionner
leurs entreprises, le gouvernement américain collaborait avec les sennes &in de leur fournir
les renseignements nécessaires pour concurrencer les entreprises européennes.

La question de savoir S les services de renseignement américains devaient systématiquement
savir les intéréts économiques du pays a éé tranchée avec I'dection de Clinton en 1993.
cdui-ci a dors lancé une politique de « soutien agressf aux acheteurs américans dans les
compéitions mondides & ol leur victoire est dans I'intéé& nationd »*°. La nouvele
politique, nommée symboliquement « aplanissement de terrain», impliquait des arrangements
pour le collectage, la réception e I'utilistion de renseignements secrets au bénéfice du
commerce américain. L’Office of Inteligence Support fut transformé en Office of Executive
Support, au sain duquel figuraient des membres de la CIA. Ce bureau fournissait des résumes
officiels des informations recuellies e les trangmettait aux entreprises. Sdon Loch K.
Johnson, « au commerce, aucun code, aucun livre ne dipule quelles informations peuvent étre
tranamises Aune compagnie américaine, ni aquel moment »*°.

Le rgpport du journdiste Duncan Campbel au parlement Européen et riche en exemple de
marchés détournés de I'Europe au profit des entreprises américaines, et cela grace a des
renseignements obtenus par le systéme Echelon. Sans les citer tous (Voir le tableau ci-dessus),
on peut en reprendre quelques faits marquants.

M. Woolsey, ancien directeur de la CIA cite aind, dans un entretien accordé au Wall Street
Journd®, l'affare SIVAM. La firme francaise ThomsonCSF avait perdu, a la derniére
minute e suite a des accusations de corruption mise en évidence par Echdon, le marché de la
surveillance a&rienne de I'Amazonie. Le contrat de 1,4 milliards de dollars, aux juteuses

8 Cycle du renseignement extrait de Philippe Oberson, I’ Internet et I'intelligence économique, Les Editions
d' Organisation, 1997.

8 Cité par Duncan Campbell, surveillance économique planétaire, Allia 2001, p. 91

% Cité par Scott Shane, «Mixing business with spying; secret information is passed routinely to U.S. »,
Baltimore Sun, 1% novembre 1996

55



commissons, senvola au profit de Raytheon, un important contractant du département de la
défense américain, et I'un des principaux fabricants du systéme Echelon.

La firme ex en effet en charge de la maintenance et des services d'ingénierie de la dation
dinterception satellite de Sugar Grove, et emploie des spécidistes SIGINT ala base terrestre
dinterception des satelites de Denver. (Judifiant I'affare par la corruption exidante en
Europe, M. Woolsey oublie toutefois de rappeler que, en novembre 1995, quelque temps
aorés cet épisode, la presse bréslienne publiait des transcriptions d'écoutes téléphoniques,
probablement rédisées par la NSA, mettant en cause les tentatives de corruption dun officid
brésilien par Raytheon)

On peut dalleurs noter que, dans un rapport remis, déout novembre 1998, au Congres, le
chercheur Patrick S. Poole® montre que les principaes firmes bénéficiant du produit de
I'espionnage mené par Echdon sont cdles qui fabriquent I'équipement du réseau Echelon,
notamment Lockheed, Boeing, Lord, TRW et Raytheon.

Le résultat le plus saisssant de la politique Clinton d aplanissement de terrain - se produisit en
1994 lorsque notre T ministre de I'éoque, M. Edouard Baladur, s envola pour Ryad &fin de
conclure une vente darme et d’'avions pour un montant de 6 milliards de dollars. La NSA
Ses dors emparée de tous les fax et gopels entre le consortium Airbus et le gouvernement
Saoudien. La NSA découvrit que les agents d Airbus offraient des pots-de-vin a un officd
Saoudien. Les autorités américaines, alors mises au courant, appuyerent la propostion de
Boeing et Mc Donne-Douglas, qui triomphérent donc®®.

%1 Texte publié par The Wall Street Journal Europe, Bruxelles, 22 mars 2000

92 patrick S. Poole, « Echelon: America's Secret Global Surveillance Network », The Privacy Papers, n° 4,
novembre 1998, Free Congress Research and Education Foundation, Washington, DC

9 Information révélée par Scott Shane et Tom Bowman, «America's fortress of spies », Baltimore Sun, 3
décembre 1995
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CONTRATS REMPORTES GRACE A LA POLITIQUE AMERICAINE DE

« SOUTIEN »

ANNE | SECTEUR PAYS VALEUR | COMPAGNIE |GROUPE
E INDUSTRIEL ACHETEU | (millions3 | AMERICAIN |[EUROPEEN
R ) E VAINCU
VICTORIEUS
E
1994 | Protection
environnement Brésl 1400 Raythéon Thomson CSF
(SIVAM)
1994 S,at,ellltes de Arablg 4000 AT&T France
télécoms. saoudite
1994 Capl&s de fibres| Internationa 1 400 Nynex France et Singapour
optiques I
1994 - : Misson -
Electricité Indoné 2600 N cifie
ricité onésie Energy on ecifié
1995 Electricité Tunise 120 Gener_d “firmes francaises’
Electric
1995 . . Arabie Boang e Mc . . .
Avionsdeligne . 6 000 Donndll Airbus indugtries
Saoudite
Douglas
1995 | Tédécommunicaio | Emiras {119 AT&T Alcad
ns arabes Unis
1996 |Incinéraion Taiwan 296 Westl_nghouse un , oligopole
d ordures Electric européen”
1996 Anglas,
Environnement Liban 0.3 Ecodit Francais, Néerlandai
s, Danois
1996 Electricité — 300 Mid  Atlantic comp,agnles’
Energy européennes
1997 |Systeme de
contrdle du trafic| Pérou 12 Northrop Thomson CSF
cdrien Grumann

Tableau tiré de Duncan Campbdl, Surveillance
éectronique planétaire, Allia, 2001
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b) ...en violation des principesinternationaux derégulation du commerce

"~ Laviolaion desprincipesdu GATT

Bien qu'ils veuillent Sen cacher, les services secrets Américains mettent leur syséme de
aurvellance Echdon au savice de l'espionnage indudriel au  profit des entreprises
ameéricaines.

Cette atitude va a I'encontre de tous les principes que les organisations internationaes
relaives au commerce tentent de promouvoir, e dont les Etats-Unis principaux bénéficiaires
du rensaignement, sont membres.

Le droit du commerce internationd et parfois qudifié de soft law, cex a dire de«droit
mou». C'est un droit norn-contraignant, qui est basé sur la bonne foi des parties contractantes.
Sil nexide pas dobligaion de réalta, il exige néanmoins une obligation de
comportement®.  Conformément & I'accord GATT e aux praiques de |'Organisation
mondiale du Commerce qui en résulte, les Etats se doivent en effet respect et doivent assurer
une certaine trangparence aind qu'une certaine loyauté dans leurs relations commercides. On
peut légitimement Sinterroger sur I'exigence de la loyauté entre Etats lorsque certains
détournent des marchés a leur profit au moyen d'un systéme découtes secretes et
généralisees,

En outre, I'article 14 de I'accord OMC du 15 avril 1994 dipule que les Etats ne doivent
interpréter aucune disposition incompatible avec le respect de la vie privée des personnes

" Lerdle ambigu de la Grande Bretagne

Sl apparait dga peu louable que des Etats dliés au sein de I’'OMC se fasse de la concurrence
déloyde a l'ade de techniques d’'espionnage, cela I'est encore plus entre des Etats associés
dans une organisation telle que I’'Union Européenne. C'est pourtant bien ce que suspectent les
parlementaires Européens, a propos de la Grande Bretagne.

On st en effet, depuis les premieres révélations sur le syseme Echdon, que I’ Angleterre en
est I'un des principaux protagoniste. Or le maintien de la Grande-Bretagne depuis la sgnature
du Traté de Rome au saein d'un pacte Sigint visant le renseignement éectronique sous |’ égide
américaine peut sembler un comble de déloyauté al'égard de ses partenaires Européens. En
effet, L’Union Européenne assure en premier lieu la coopération économique entre les Etats.
Mais comment parler de coopération économique lorsque I’ Angleterre aide un Etats tiers, les
Etats-Unis, a «voler » des marchés économiques aux Européens comme il I'a é&é montré
précédemment ?

9 Cf. Cours «droit des activités transnationales » de M.Meunier, Université de Lille I1. Sur le sujet, voir aussi
Prosper Well, « vers une normativité relative en DIP », RGDIP 1982, p. 5
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« Chague jour, explique David Nata™, les deux pays se concertent, tout fonctionne comme
un unique e vaste systéme cogéré, des échanges entre les officiers de renseignements ont
lieu»®. Il existe en effet en Grande-Bretagne un « SUKLO », specid UK liaison officer, et
aux Etats-Unisun « SUSLO », specid US liaison officer, qui sont constamment en relation.

S la collaboration et nette sur le plan diplomatique, dle I'et auss sur le plan technique:
Duncan Campbell montre que la plus importante base d espionnage éectronique du monde
est la station NSA Field station F83 de Menwith Hill, dans le Yorkshire®”. Important centre
des tdécommunications britanniques, La base de Menwith Hill comprend plus de 1800
agents...dont 1200 sont américains !

Suite ala multiplication des révdaions dans la presse sur le réseau Echedon, e les suspicions
de plus en plus fortes des entreprises Européennes d'étre « espionnées», le Parlement
européen, en 1997, décida deffectuer un regpport prdiminaire. Cdui-ci fut effectué par le
STOA, Bureau d'Evduation des Options Techniques e Scientifiques. Des 1997, M. Alan
Pompidou, présdent du STOA, expliquait: «des entreprises européennes ont dga fat les
frais [d’ Echelon], mais comme elles commercent avec les Etats-Unis, elles se taisent »C.

Suite a ces révélations, en 1998, le STOA a past quare nouvelles commandes de rapports
ur «le développement des technologies d'espionnage et le risque d'aus des informations
économiques». L'un de ces rgpports conditue I'édition originde du livre de Duncan
Campbell et est intitulé Interception Capabilities 2000°° et fut présenté au parlement Européen
les 22 et 23 février 2000, lors d’'une cession consacrée ala protection des informations et de la
vie privée,

Magré les révéations despionnage présentes, comme nous |I'avons vu précédemment (Cf.
[1LA.2) , le Parlement Européen n'a pas décidé de mettre en aavre une rédle enquéte sur les
pratiques en cause dans le systéme Echelon.

De toute fagon, la délégation de parlementaires européens qui Sest envolée pour les Etats
Unisle 8 mai 2001 n'a pas pu étre regue par les atorités américaines .

En France égdement, les réections aux révdations sur Echeon n'ont pas manqué. A leur
suite, le 29 février 2000, la commission de la défense nationade e des forces armées de
'Assemblée nationde a diligenté une misson dinformation. Dont le role et d enquéter sur
« les systémes de survellance et dinterception éectroniques pouvant mettre en cause la
Securité nationale ».

% David Nataf est I’un des avocats qui soutien la plainte du collectif Attawa contre le systéme Echelon devant le
TGl deParis

% David Nataf, Espionnage électronique de I’ Europe, Expertises mai 1998.

97 Echelon et ses alliés, par Duncan Campbell, ZD net, 30 juin 2000

98 Cité par Philippe Riviére, Le systéme Echelon, maniéres de voir n°46, Juillet/ Aot 1999

% La version originAle de ce rapport est disponible en format PDF sur le site
http://www.europarl.eu.int/dg4/stoa/en/public/pdf/98-14-01-2en.pdf

190 v/gir Eric Mugneret, Echelon : laNSA pose un lapin al’ Europe, transfert.net, 11 mai 2001
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Arthur Paecht, député du Var, qui en est le ragpporteur, a remis son rapport au bureau de
I'Assemblée le 11 octobre dernier. N'ayant pas le statut de commisson denquéte, la mission a
rencontré un certain nombre d'obstacles.

A I'éranger, comme les parlementaires européens, ele sest heurtée a une fin de non-recevoir
de la part des autorités américaines et britanniques.

Ces obstacles n'empéchent pas le rapporteur de conclure a l'exigtence dEchdon et de
confirmer ses capacités. Suite a ses découvertes, la commisson de défense a déposé une
proposition de loi visant a créer une délégation parlementaire aux affares de renseignement.
Cette proposition n’ a pas encore é&é inscrite al’ ordre du jour de I’ Assemblée Nationale.
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Conclusion

Comme nous |'avons souligné, I'essor de la toile n'a pas échagppé aux techniciens développant
leurs systemes d’ écoutes.

Alors que se développent les moyens d espionnage éectronique, la cryptographie apparait
comme un moyen essentiel pour protéger la confidentiaité des échanges et la protection de la
vie privée.

S le réseau Echdon n'est pas nommément cité, la référence y et limpide: d'une phrase, a
I'issue du Comité Interministériel pour la socié&é de I'information (CISl) du 19 janvier 1999,
Liond Jospin a redéfini la doctrine francase en matiére de cryptologie. Cette technique
permet de chiffrer et de déchiffrer des messages &fin de garantir leur confidentidité et leur
intégrité et d'authentifier leur auteur, fonctions indispensables au déploiement de la « net-
économie ».

La France sé&at jusqudors efforcée de limiter la diffuson de ces méhodes, longtemps
réservées aux services de rensaignement, aux diplomates e aux militaires. Arguant que leur
utilisstion par le grand public favoriserait la déinquance mefieuse e le terroriame, les
autorités avaient inditué un arsend juridique, uniqgue au monde, destiné a contrdler |'usage
des moyens de cryptage e a permettre la récupération des clés secrétes, qui auraient di ére
remises ades tiers de confiance, susceptibles de les livrer en cas de besoin ajustice.

Mais le gouvernement a fini par reconnditre qu'une tdle «ligne Maginot » légidative n'&ait
plus adaptée e que la France risquait de se priver dun moyen de défense vis-avis des
« grandes oreilles » &rangéres, sans en tirer de bénéfice rédl.

M. Jospin a donc annoncé la libérdisation du cryptage « de trés haute séeurité» utilisant des
cés jusgu'a 128 bits, contre 40 bits auparavant. Pardldement, il fut décidé de renforcer
« ggnificativement » les capacités techniques des pouvoirs publics en matiére de décryptage
et d écoute.

Enfin, le gouvernement a annoncé une loi rendant obligatoire la remise aux autorités
judiciaires, lorsgue celles-ci le demandent des transcriptions en clair des textes chiffrés.

Outre le probléme qui se pose en matiére de crytographie et la question de la protection des
données échangées, nous avons pu noter que la grande mgorité des interceptions s effectuent
en dehors de I’ espace territorid.

Des lors queles sont les solutions qui se présentent a I’Etat pour préserver sa souveraneté et
ses compétences e queles évolutions du Droit International Public doivent avoir lieu pour I'y
ader ?

En fait, la posshilité qui soffre a nous est de retenir la notion de souveraineté territoride en
termes fonctionnels et non en termes d’ espace.

En €ffet, cetanes activités, parce quincoercibles, ne peuvent rdlever de I'activité des
gouvernements de chague Etat mais d’ un seul Etat araison de lanature de I’ activité en cause :
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Ceci induirait donc d effectuer une nouvelle gpproche du droit internationa public « a raison
des activités et, en matiere de cyberespace, de déimiter le champ des interceptions |égaement
admissibles,

Mas, ceci rete possble uniquement quavec le renforcement de la collaboration
internationae, voire des Etats-Unis, ce qui ssmble loin d' ére acquis.
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